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DISSERTASIYANIN UMUMI SOCiYYOSI

Mévzunun aktualh@ vo islonmo doracasi. informasiya-hiiquq
pozuntularinin aktual problem olaraq todqgigati informasiya comiyyatinin
formalagsmasindan sonra baslandi. Yarandigi ilkin dovrlordo ugurlu
noticolor oldo olunacagi goézlonilon bu comiyyotdo miixtolif neqativ
hallarin méveud olmast da qacilmaz idi. Halo XX asrin 50-ci illerinda
informasiyan1 bizim vo hisslorimizin otraf miihito garst uygunlagmasi
prosesindos aldo olunan molumatlar kimi miioyyonlosdiron' informasiya
nozariyyosinin banisi Norbert Viner avtomatlasdirma vo IKT-nin tatbiqi
lizro tohliikolorin mévcudlugu ilo bagl problemlor ortaya qoydu.
N.Vinerin sdylodiyi homin tohliikolor zaman kegdikco informasiya
hiiquq pozuntular1 olaraq genis yayilmaga basladi.

Qeyd edilon todqiqat informasiya tohliikosizliyi vo insan
hiiquqlarinin tominati ilo six sokildo olagadardir. Belo ki, hiiquq
odobiyyatinda qeyd edilir ki, miiasir globallasma vo informasiya
texnologiyalarinin inkisafi soraitindo informasiya tohliikasizliyine qarsi
tohdidlor dovlotlorin - milli  tohliikesizliyino, comiyyotin {imumi
maraqglarina, o ciimlodon insan hiiquq veo azadhiglarmma qarsi
yonolmisdir”. Tohdidlor global vo transmilli xarakterds miixtolif
istigamot vo formalarda meydana golir’.

Internet bu giin giindolik hoyatm ehtiyaclarina uygun olaraq biitiin
saholoro niifuz etmis vo diinyanin hor yerindon insanlar

' Bumep H. KubGepuernka u o6mectBo. MockBa: M31-BO HMHOCTpaHHOI

suteparypsl, 1958, c.31.

? Akrivopoulou C.M., Garipidis N. Human Rights and Risks in the Digital Era:
Globalization and the Effects of Information Technologies. Hershey: IGI Global,
2012, p.19.

> Aslanov RM. Azorbaycan Respublikasi vo Rusiya Federasiyasinda informasiya
comiyyati quruculugunda informasiya tehliikesizliyinin hiiquqi tominatinin nazari vo
konstitusiya osaslarl. H.e.d. elmi dorocosi almaq iigiin todqim edilmis dissertasiyanin
avtoreferat1. Baki, 2015, s.10; Oliyev .1. Insan hiiquglari. Baki: Nurlar, 2019, 5.128-129;
Aslanov RM. The right to information in the legislation of the Azerbaijan Republic //
Computer Law & Security Review, 2016, Volume 32, Issue 6, December, p. 889-891.
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olagolondirmisdir. Bu istiqgamatdo do hiiquq odobiyyatlarinda tohlillorin
genis sokildo tarixi, nozeri vo miiqayissli sekildo apariimasi® shomiyyatli
hesab edilmoalidir vo bunlar todqiqatda irsli siirdiiylimiiz mosalolarin tosir
dairasinin genis oldugunu bir daha miioyyan edir. Internetin kdmokliyi ilo
qurulan slago insanlarmn alig-veris edorak {insiyyot qurmalarina, miixtolif
molumatlar Gtlirmosine vo hotta sorbost bir miihitdo globallasmasina
imkan verir. Bu glin hotta dovlotlor 6z faaliyyatinin icrasi iiglin
informasiya texnologiyalarindan istifado etmok mocburiyyatindodirlor.
Internet baglantis1 ilo dovlotin ganunverici, icra vo ya mohkomo
organlarinin faaliyyati elo qurulmusdur ki, klassik idaroetmo sistemindon
farqli olaraq, verilon tolimatlar dovlat orqanlar arasinda elektron formada
otiirilmoklo daha tez yerino yetirilir. Enerji, rabito, kond tosorriifati,
sohiyya, noqliyyat, tohsil vo maliyyo kimi miihiim infrastruktur
sektorlarinda informasiya sistemlorinin istifadoesi milli tohliikosizliyo
barabar oldugu diisiiniilon kibertshliikasizlik anlayiginin ohomiyyatini
meydana gotirmisdir. Bir-birino vahid global soboka ilo bagli olan miiasir
diinyada kibermokanin moévcudlugu dovlotlorin hokmranliini itirmok
riski ilo yanasi, konkret sorhadlorin do olmasi artiq miibahisoli bir fakta
cevrilmisdir. Cilinki morkozi idaroetmonin olmadigi bu sahads sui-istifado
hallarmin garsisini almaq vo ya onlarla miibarizo aparmaq ¢ox ¢otindir vo
bir dovlatin tonzimlomasi kifayat etmir.

Amnesty International-in hesabatina gora, Google vo Facebook
sirkatlori ogyalarin interneti texnologiyasi va agilli sohor dizayni
infrastrukturu olan agilli maigot texnikasi vasitosilo evlorimizdo vaxt
kecirdiyimiz mokanlar1 soxsi bir mokana cevirirlor vo bu yolla
insanlarin fordi molumatlar1 toplanir’. Ona gors do informasiya
hiiququ pozuntularinin qarsisinin alinmasi yalniz bir istigamotdon
vacib deyildir, hom¢inin digor insan hiiquglarinin tominati ii¢iin

* Ozizov R.F. “internet” sobokesindo tonzimlomonin miiqayisoli hiiquqi tohlili.
Baki: Elm, 2017, 216 s; Ozizov R.F. Internet-mokanda hiiqugi tonzimloma: tarix,
nazoriyyo, komparativizm. Baki: Qanun, 2021, 352 s.

> Surveillance giants: How the business model of google and facebook threatens
human rights.https://www.amnesty.org/en/documents/pol30/1404/2019/en/
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mithiim shomiyyat kasb edir. Bununla bagli, bir ¢ox adebiyyatlarda
sorhlor verilmisdir®.

IKT-nin inkisafi noticosindo meydana golon kiberpozuntularin
sobab oldugu vo ya ola bilocoyi ziyanin agkar edo bilmomasi, keyfiyyot
va komiyyot baximindan hesablanmayan molumatlarin miqdart kimi
sobablor informasiya hiiquq pozuntularinin artmasina sobab olur. Lakin
bunu statistik rogomlordo gérmok do ¢ox ¢otindir. Ciinki bir cox
pozuntular holo do kriminallagdirilmadigi vo yaxud askar edilmomaosi
sobobindon latent qalir vo rosmi statistikada 6z oksini tapmir. Bu
sobablordon, informasiya hiiquq pozuntular1 kontekstindo hiiquqi
tonzimlomolorin effektivliyi baximindan bir ¢ox problemlor movcuddur.
Masalo burasindadir ki, kibermokanda téradilon amallarin insan 6liimii
ilo naticolonan har hansi bir istintaq materiali vo ya mohkoma tacriibasi
ilo bagli statistik molumatlara rast golinmir. Heg bir dovlot informasiya
miiharibosino hiiquqi anlayis vermomis, rosmi olaraq informasiya
miiharibosi elan etmomis vo ya belo miihariboni dostoklodiyini
aciqlamamugdir. Lakin buna baxmayaraq, kibermokanda giinbagiin artan
informasiya hiiquq pozuntularinin vurdugu ziyanin hesablanmasi hodsiz
cotinliklor yaradir. Ciinki bu ciir pozuntular, xiisusilo do kibercinayatlor
oksor hallarda bir soxso deyil, minlorlo, milyonlarla insana gqarsi
yonalmis olur. Burada ilk névbodo, miixtalif kompiiter vo sobokolorin
siradan ¢ixmasina, mohvino gotirib ¢ixaran omollorin vurdugu iqtisadi
ziyan geyd olunmalidir ki, bu ziyan har il artan dinamika ilo doyisir.
Cybersecurity Ventures-in molumatina goro, qlobal kibercinayatlor {izro
xarclorin 2015-ci ildo méveud olmus 3 trilyon ABS dollarindan 2025-ci
ilo godar illik 10,5 trilyon ABS dollarina ¢atacagi, ontimiizdoki bes il
orzindo ildo 15 % artacag1 gozlonilir’. Bu ragomler vurulan vo vurulacaq
iqtisadi zororin hansi soviyyado boyiik olacagmi tosdiq edir. Homginin
dovlat sirrini togkil edon informasiya sistemlorine qanunsuz daxil

6 Susi M. Human Rights, Digital Society and the Law: A Research Companion.
New York: Routledge, 2020, 3412 p.

7 Cybercrime To Cost The World $10.5 Trillion Annually By 2025.
https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021/
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olmalar va s. bu kimi amallor natica etibarilo miixtolif dovlotlors siyasi
ziyan da vurmus olur. Fordi molumatlarin ogurlanmasi ilo geyri-qanuni
yolla golir oldo olunmasina yonolmis miixtolif informasiya hiiquq
pozuntular bilavasito insan hiiquq vo azadliglarma gosd etdiyi ii¢lin bu
ciir pozuntularla bagli insan amili do 6n plana ¢gokilmalidir. Qeyd olunan
sobablordon, onlarin garsisinin alinmasi, mosuliyyst mosolosinin holli
aktual problem hesab olunur.

Hotta son dénomdo Rogomsal ipak Yolunun cokilisine baslaniimasi
0zii do respublikamizda kibermokanin hiiquqi tenzimlonmasini, xtisusilo
do informasiya hiiquq pozuntularina goéro mosuliyyst maosalolorinin
hiiquqi hallini zoruri edir. Region {izro dovlstlorin internet baglantisi
tolobatinin bu Usulla Azorbaycan Respublikast (AR) vasitosilo
Odanilmasini nozards tutan layiha respublikamizin kibermokanda tranzit
Olkoya ¢evrilmasing sorait yaradacaqdir.

Kibercinayatkarligla miibarizo hor zaman IKT sobokosi
istifadocilorinin ~ say1, Internetin  transsorhod  xiisusiyyatlori  vo
morkozlosdirilmomis arxitekturasi sayosindo kompleks bir mosalo
olmusdur. Hom ononovi, hom do yalmz onlayn foaliyyot gostoron
kibermokanda miitagokkil cinaystkar qruplar ganunvericilordon va hiiqug-
miihafizo organlarindan bir ne¢o addim gabaqda galirlar vo ehtimal ki,
galmaga davam edocoklor. Ciinki kibermokanda olan texnoloji yeniliklor
he¢ do homiso ganuni mogsadlor iiciin istifado olunmur. Hotta, 2019-cu
ildo aparilmig hesablamalara géra, sorguda istirak edon miitoxassislorin
69%-1 internetdoki sui-istifads hallarinin, daha doqiq desok informasiya
hiiquq pozuntularinn artdigim goti sokildo tosdiq etmisdir®.

Kibercinayotkarlarin cinayot térodorkon texnologiyanin on son
yeniliklorindon istifado etmasi cinayatlorlo miibarizo aparan hiiquq-
mihafizo organlariin igini daha da ¢otinlogdirir. Bu baximdan, bu
cinayatlorlo miibarizo aparan bolmolorin cinayatkarlarin istifads

¥ Dan Jerker B. Svantesson. Internet & Jurisdiction Global Status Report 2019.
https://digital-strategy.ec.europa.eu/en/library/internet-and-jurisdiction-global-
status-report-2019



etdiklori texnologiyani vo cinayastkarlarin xiisusiyyatlorini bilmalori
vo buna uygun olaraq strategiyalar hazirlamalar1 vacibdir.

Modveud ganunvericilikds informasiya texnologiyalari sahasindoki
pozuntularin giymotlondirilmasine vahid yanasmanin olmamasi, istifado
olunan konseptual aparatda birlik vo noticodo gozlonilon naticoni
vermoyan uygunsuz vo sistemsiz doyisikliklorin totbiqi ilo xarakterizo
olunur. Bundan olave, elmi vo texnoloji teraqqinin nailiyyatlorinin
totbiqi vo istifadosini tonzimloyon qanunvericiliyin - miikommol
olmamasi, texnoloji toraqqinin  mixtalif aspektlorinin  hiiquqi
tonzimlonmasine yanagmalarda tonzimloyici bazanin bdliinmasi imumi
hiiquqi problem olaraq qalmaqda davam edir.

Xarici monbolords tiirk miislliflori daha ¢ox kibercinayatlorlo bagli
istigamatlori aragdirmislar vo bu sahodo kifayot qodor todqiqatlar vardur.
Masalon, Murat Volkan Diilger (“Bilisim suglarr” kitab1), Ismail Ergiin
(“Siber Suglarin Cezalandirilmasi ve Tiirkiye'de Durum” kitabi), Dr.
Muammer Ketizmen (“Tirk Ceza Hukukunda Bilisim Suglart™ kitabi),
Ali Karagiilmez (“Bilisim Suglart ve Sorusturma - Kovusturma Evreleri”
kitab1), Levent Kurt (“Bilisim suglar1” kitab1) vo basqalar1 IKT vasitosilo
toradilon cinayatlarle bagl miixtalif yanagsmalar taqdim etmislor.

Informasiya hiiququnu yeni yaranmis saho kimi todqiq edon
I.L.Bagilo, P.U.Kuznetsov, V.A Kopilev, O.A.Qorodov, M.M.Rassolov
kimi alimlor informasiya hiiquq pozuntulari vo informasiya hiiquqi
mosuliyyatlo bagli mosololors {imumi sokildo sorh vermislor. Xarici
miiolliflordon N.Winner, M.Castells, M.McLuhan, E.Tofler vo
bagqalarmin elmi yanagmalarina nazor yetirilmisdir.

Respublikamizda yalniz ©.1.8liyev vo G.A.Rzayevanmn elmi
redaktorlugu ilo dorc etdirilmis “Informasiya hiiququ” darsliyinds bu
sahodo bozi timumi mogamlara aydinliq gotirilmisdir. Bundan basqa,
R.M.Aslanovun vo R.F.Ozizovun osorlorindo do informasiya hiiquq
pozuntular1 vo informasiya-hiiquqi mosuliyyatlo olagodar bozi yaxin
hiiquqi masoalolorin tohlili aparilmigdir. Daha sonra, informasiya miihiti,
tohliikosizliyi vo s. sahodo miixtalif aspektlordo vo elmi istigamotlordo
genis tohlillorin (R.M.Oliquliyev, R.S.Mahmudov va b.) aparilmasina
baxmayaraq, bunlar demok olar ki, hiiquqi saholori ohato etmir.
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Tadqigatin obyekti vo predmeti. Todgigatin obyektini
informasiya hiiquq pozuntular1 vo informasiya-hiiquqi mosuliyystlo
bagl beynolxalq vo milli-hiiquqi tonzimetmonin osas problemlari, eloco
do texniki vo toskilati aspektlorin hiiquqi holli sahasindo movcud
ziddiyyatlor togkil edir. Tadqigatin predmetini informasiya hiiquq
pozuntular1 vo informasiya-hiiquqi mosuliyystlo bagli beynolxalq vo
milli-hiiquqi aspektdon hiiquqi normalar va tacriibi bosluqglar tagkil edir.

Tadqgiqgatin maqsad va vazifolori. Todgiqatin  mogsadini
informasiya hiiquq pozuntularinin asas farqlondirici xiisusiyyatlorini
mioyyonlosdirmoklo onlarin tosnifatini aparmaq, bu tosnifat osasinda
informasiya-hiiquqi masuliyyst formalarini tahlil etmok, geyd olunan
mosalolorlo bagli beynolxalg-hiiquqi tonzimetmodoki kolliziyalar
askara c¢ixarmaq, o climlodon milli-hiiquq normalarindaki qeyri-
miuoyyonliklori tohlil etmoklo, hiiquqi toznimetmonin
tokmillogdirilmasi tizra taklif va tovsiyalar irali siiriilmak togkil edir.

Tadqiqat isindo asagidaki vozifolor miioyyan edilmisdir:

- informasiya hiiquq pozuntusunun anlayisinin vo xarakterik
xiisusiyyatlorinin miioyyan olunmasi, onun mozmununda ononavi vo
qeyri-onanavi elementlorin forqlondirilmasi;

- informasiya hiliquq pozuntularinin geyri-ononavi elementlori
ilo bagli hiiquqi tenzimlomodoki problemlorin tohlili vo optimal
tokliflorin toqdim olunmasi;

- informasiya hiiquq pozuntularinin hiiquqi tesnifatinin
aparilmasi vo tocriibi shomiyyatinin miioyyon olunmast;

- informasiya hiiquq pozuntularina dair beynolxalg-hiiquqi
tonzimetmonin tohlili, bu sahodo “kéhnolmis” vo ziddiyyotli
normalarin miloyyan edilmasi, yeni redaktalorin taqdim olunmast;

- informasiya hiiquq pozuntular1 vo informasiya-hiiquqi
mosuliyyat sahasinds xarici dovlatlarin qanunvericilik tocriibesinin tohlili;

- informasiya hiiquq pozuntulart vo informasiya-hiiquqi
masuliyyat izra AR qanunvericiliyinin atrafli nozardon kecirilmasi;

- informasiya hiiquq pozuntularinin oxsar vo olaqgoli
pozuntulardan forqlondirilmoasi, o climlodon problemin insan
hiiquglar1 kontekstindon tohlili;



- informasiya hiiquqi mosuliyystin formalarinin hiiquqi
tonzimlonmaosinds beynolxalq vo milli-hiiquqi problemlorin tohlili;

- informasiya  tohliikesizliyinin  informasiya-hiiquqi
mosuliyyat aspektindon tohlili;

- hiiquqi soxslorin informasiya-hiiquqi mosuliyyatinin
sociyyavi toraflorinin sorhi;

- fiziki soxslorin informasiya-hiiquqi mosuliyyatinin spesifik
xiisusiyyotlorinin  tohlili, insanabonzor robotlarin  mosuliyyat
problemlarinin aragdirilmast;

- kibercinayotlorin mozmununun ac¢ilmasi vo onlarla
miibarizoys dair tokliflorin taqdim olunmasi;

- informasiya hiiquq pozuntulari, informasiya-hiiquqi
masuliyyat vo digar yaxin saholords kifayat qader sxem va cadvallor
hazirlamaqla bu sahado oyani miiqayisoli aragdirmanin qurulmast;

- informasiya hiiquq pozuntulari, informasiya-hiiquqi
mosuliyyot vo digor yaxin saholordo AR qanunvericiliyinin
tokmillosdirilmasi istiqgamatinds bazi tokliflorin verilmasi.

Tadqgiqat metodlarl. Todgiqat zamani1 timumelmi vo xiisusi
metodlardan  kompleks sokildo istifado olunmusdur. Xarici
dovlotlorin  tocriibosinin, beynolxalq normalarla  dovlotdaxili
normalarin uygunlugunun miioyyan olunmasinda miiqayisali-hiiquqi
tohlilo daha genis yer verilmisdir. Aparilmis tohlilin naticolori iizro
sintezdon istifado edorok Uimumilosdirmolor aparilmig, miioyyon
toklif vo tovsiyalor irali siirtilmiisdiir.

Informasiya hiiquq pozuntularmin elementlori analiz osasinda ayri-
ayriligda todqiq olunmusdur. Bu zaman homginin vahid modelin toklifi
miixtolif xoyali (qeyri-maddi) modellorin qurulmasi ilo miimkiin
olmusdur. Miixtolif hiiquq normalarinin sorhi vo ziddiyyotlorin askar
edilmasi formal montiq metodlarinin asasinda hayata kegirilmisdir.

Tadqgiqatin elmi yeniliyi. Milli hiiquq elmindo bu giinodok
informasiya hiiquq pozuntular1 vo informasiya-hiiquqi masuliyyot
problemi barasindo holo do kompleks todqgigat aparilmamisdir. Bu da
natica etibarilo informasiya hiiquq pozuntularmin sorhadlorinin hadsiz
dorocodo  genislondirilmosino  gotirib  ¢ixarmigdir.  Dissertasiyada
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informasiya hiiquq pozuntularinin mezmununda elementlor ilk dofo
olaraq iki qrupda tosniflosdirilmis vo bu tosnifat meyar1 osasinda
informasiya hiiquq pozuntularmin dairasi miioyyanlosdirilmisdir.

Dissertasiyada hiiquq odobiyyatinda ilk dofo olaraq informasiya
hiiquq pozuntusunun texniki yanasmasindan forqli yanasma toqdim
olunmusdur. Digor elmi yenilik IKT-nin tosirindon iroli golorok,
beynolxalg-hiiquqi tonzimlomolorin 6ziindo mdvcud bosluglarin iizo
¢ixartlmasindan ibaratdir.

Miidafioya c¢ixarllan dsas yeni elmi  miiddsalar
asagidakilardir:

1. informasiya-hiiquq pozuntulart ilo bagh =ziddiyyst bu
pozuntularin anonavi sorhi ilo miiasir izah1 arasinda movcuddur. Ononovi
olaraq, informasiya osas etibarilo KIV vo xabarlorlo olagolondirildiyi
ticiin informasiya hiiquq pozuntular1 da bu kontekstdon sorh olunurdu.
Miiasir comiyyotdo kibermokanin formalagmasi informasiya hiiquq
pozuntularinm yalniz bu mokanda tdradildiyi vo IKT ilo slagedar oldugu
movqeyini formalagdirmigdir. Aparilan tohlillorlo belo dar yanagma
gobul edilmoyorok informasiya mokaninin daha genis anlayis oldugu
vurgulanir vo geyd olunan pozuntularin mohz informasiya mokaninda
toradilmasi qobul edilir. Ciinki informasiya comiyystindo informasiya
hoyatimizin ayrilmaz hissosino ¢evrilmigdir. Belo oldugu halda,
kibercinayatlorin 6ziiniin do dar monada sorhi hiiqugi baximdan diizgiin
sayilmir. Kibermokanda vo IKT ilo olagali pozuntularin farglondirilmosi
bilavasito obyektdon asili olaraq miioyyon olunmalidir ki, bu obyekti
miixtolif sistemlordo geydo alinmis informasiya, yoni verilonlor toskil
edir. Ona gbéro do respublikamizin cinayst qanunvericiliyindo
kibercinayatlars aid sanksiyalarin nozards tutuldugu faslin adini bir qoder
ugursuz saymaq olar. Bu, Budapest Konvensiyasi miistovisindo do
qarisiqlq yaradir. Konvensiya kibercinayotlori qiisurlu olsa da, genis
monada qobul edorok, kibermokanda torodilon omollor kimi
giymatlondirir. Konvensiyanin belo movqeyi kibermokanda torodilon
omollorin  transsorhod xarakter dasimasi vo iimumilikdo onlarin
yurisdiksiya mosalslorinin tonzimlonmasi ti¢iin vahid beynalxalg-hiiquqi
car¢ivayo ehtiyacin olmasindan irali golir. Lakin geyd etdiyimiz fosil
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bilavasita verilonlora gosd edon omaollori nazords tutur. Ona goro do
foslin adinm “Verilonlor (vo yaxud da Kompiiter verilonlori) sleyhino
cinayatlor” kimi adlandirmaq daha maqgsadsuygundur. Bir-birinden ¢ox
forgli statusu olan cinaystlorin eyni sanksiya ilo cozalandirilmasimi tolob
edocoyi iiciin biitiin IKT-don istifado edilmoklo tdradilon biitiin
cinayatlori kibercinayot daxilindo birlogsdirmok diizgiin olmazdi. Bundan
olavy, bu forq qoyulmadiqda, kibercinayotlorin ohato dairasi o daracado
genislonocokdir ki, golocokdo tocriibo {iglin ¢ox bdyiik problemlor
yaranacaqdir.

2. Oksor hallarda beynoalxalq normalar “etalon” kimi gobul edilir
va milli hiiqugda implementasiya edilir. Lakin miiasir dovriin zarurati
artiq bir ¢ox beynolxalq normalarin da kohnolmasini vo doyisiklik
edilmosini tosdiq edir. Tadqiqatda informasiya hiiquq pozuntulart ilo
bagli belo beynolxalq sonodlor {izro miixtolif redaktolorin aparilmasi
toklif olunmusdur. Hesab etmok olar ki, milli hiiquq oksor hallarda
beynoalxalq hiiquga osaslandigi {iglin belo redakto vo doyisikliklor
dovlatdaxili hiiquqa da 6z tohfasini vers bilar. Bundan olave, hiiquqi
torciimodo olan problemlor biitliin diinya tizro qobul edilmis bir gox
terminlorin milli ganunvericilikdo yanlis torclimasing sabab olmusdur.
Mosolon, informasiya tohliikosizliyinin “Ugliiyli” adlanan tamliq,
olyetarlik vo konfidensialliq elementlori {imumi qobul olunmusdur.
Lakin Budapest Konvensiyasimin torciimosi lizro olyetorlik “istifado
imkanlart”, “konfidensiallig” iso “moxfilik” kimi qeyd olunmusdur.
Konfidensialligin moxfiliyo borabor tutulmasi, eloco do olyetorliyin
nazards tutulmamasi kibercinayatlorin limumi mozmununun miisyyan
olunmasinda ¢asqinliq yarada bilor. Bu da vahid terminologiyadan
istifado olunma zoruratini bir daha tosdiq edir.

3. Informasiya hiiquq pozuntularinin garsistmn  alinmasi  iizro
xisusi ohomiyyat kosb edon informasiya tohliikesizliyi yalniz
dovlotlorin  informasiya siyasotinin  osas istiqgamotlorindon  biri
olmamalidir. Homginin ayri-ayn toskilatlar ¢or¢ivasindo do informasiya
tohliikosizliyi tomin olunmali vo bununla bagh toskilatdaxili siyasot
plan1 islonib hazirlanmalidir. Belo ki, bodniyyatlilor oksaor hallarda
kiberpozuntularin téradilmosi {iglin miixtolif togkilatlarin informasiya
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sistemlorindon istifads edirlor. Ona gora do informasiya tohliikesizliyi
yalniz informasiyanin miihafizosi kimi qiymotlondirilmomalidir.
Respublikamizda 27 may 2022-ci il tarixli  doyisikliklorlo
ganunvericilikdo  informasiya tohliikesizliyino hiiquqi  anlayigin
verilmasini toqdirslayiq hal saymagq olar. Lakin leqal anlayisda olan bazi
catismazliglarin aradan qaldirilmas1 moqsodomiivafiqdir. Belo ki,
motabarlik elementinin do informasiyanin tamlhigi, olyetorliyi vo
konfidensiallig1 ilo birlikdo anlayisa daxil edilmosi mogbul deyildir.
Clinki sadaladigimiz ii¢ elementin tominati hor bir halda informasiyanin
motabar olmasina yonolmisdir.

4. Son dovrds milli qanunvericiliys edilon doyisikliklorlo kritik
informasiya infrastrukturuna hiiquqi yanasmanin toqdim olunmasi vo
“Informasiya, informasiyalasdirma vo informasiyanin miihafizosi
haqqindaa” Qanuna  “Kritik informasiya infrastrukturunun
tohliikkasizliyi” adli faslin olave olunmasi bu sahado torodilon
pozuntularla baglh tonzimlomaolora yenidon baxilmani
sortlondirmisdir. Belo ki, miivafiq doyisikliys osason, kritik
informasiya  infrastrukturunun tohliikosizliyi  {izro  toloblorin
pozulmasi inzibati-hiiquqi masuliyyato sobab olur (Qanunun 20-4.6-
c1 maddosi vo IXM-in 371-1-ci maddosi). Lakin bununla cinayat
qanuvericiliyinds heg¢ bir doyisiklik edilmomisdir. Kritik informasiya
tohliikosizliyinin ohato etdiyi obyektlorin ddvlet vo ictimai
ohomiyyatini nozors alsaq, cinayot-hiiquqi  miistovide do
tonzimlomonin nozords tutulmasini mogsodomiivafiq sayiriq.

5. Informasiya texnologiyalar1 siirotlo doyisir vo eyni zamanda
informasiya sahosindo pozuntularin térodilmo iisullari, imumilikdo
tobioti do dayisir. Lakin qanunvericilik bu doyisikliklorls tam uygunlasa
bilmir. Ona goéro do informasiya sahosindo normalarda konkretliyo yol
verilmomolidir ki, golocok doyisiklikloro cavab vero bilsin.
“Kiberhiicum", “kibermiihariba”, “kibercasusluq”, “kibercinayot” kimi
anlayislarin beynolxalq soviyyada qabul edilmis vahid toriflari yoxdur.
Eyni zamanda, dovlotlorin gobul etdiyi jus cogens gaydalar1 kiberhiiquq
sahosindo yaradilmamigdir. Oslindo, inkisaf etmis dlkolorin internetdon
asitliligmin  artmasi noticosindo internetdoki ¢atismazliglar diismon
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dovlatlorin hiicumlar1 {iglin uygun bir miihit yaratmusdir. Belo ki,
internetin yaratdig1 tohliikosizlik bosluglar1 sobobindon inkisaf etmis
dovlotlor daha az inkisaf etmis dovlotloro garst miixtolif kiberpozuntular
icra edir. Beynolxalqg hiiquq sahosindo torifin  olmamasinin
naticolorindon biri do budur. Dovlotlorarasi miinaqisolora sobob ola
bilocok kiberhiicumlarin beynolxalq hiiqugda heg¢ bir ekvivalentinin
olmamast ohamiyyatli bir catigmazliqdir. Milli qanunvericilikds son
dovrdo edilon doyisikliklorlo kiberhiicum, kiberinsident, kibertohdid
kimi anlayiglar daxil edilss do, bu, kibermakanda téradilon pozuntularla
bagl hiiquqi tonzimetma {i¢iin yetorli deyildir.

6. Digor bir vacib problem kibermokanda torodilon pozuntularin
internetin transsorhad tobistindon iroli golorak, yurisdiksiya mosalolorini
asmasi ilo baghidir. Ona gors da belo pozuntularin gargisinin alinmasi
lictin movcud ganunvericilik bazasinin moéhkomlondirilmasi, kéhno
beynalxalq vo milli normalarin yenilonmasi vo uygunlasdirilmast ilo
yanasi, hom do milli soviyyodo sektorlararasi omokdasliq, hom do
elektron miihitdo toradilon cinayatlorin askarlanmasi, istintaqr vo
garsisinin alinmasi sahosindo beynolxalq omokdashgin inkisafi tolob
olunur. Burada kibermiihitdo tdrodilon omoallorin miitogokkilliyi do
nozoro alinmalidir. Bir ¢ox dovlotlordo miitosokkil kibercinayotkarlarin
foaliyyatlorino cavab vermak ti¢lin lazimi tonzimetmo méveud deyildir.
Ona gora do problemin halli global saviyyodo miimkiin ola bilor. Ciinki
Internet sobokasi global bir sobokadir. Qlobal strategiyanin olmamast ilo
yaximn golocokdo problemin daha da dorinlogsmosi ehtimali ¢ox
yiiksokdir. Bu baximdan, problemi hall etmayin yolu ham milli, ham do
beynalxalq soviyyado soylorin koordinasiyasi vo uygunlasdirilmasini
ehtiva edon uzunmiiddatli tadbirlor planinin hazirlanmasi ola biler.

7. Milli qanunvericiliyimizds olan osas problemlordon biri bir
cox terminlords tokrargiliga yol verilmesidir. Belo ki, informasiya
hiiquq pozuntularinin baslica obyekti olan infoirmasiyanin hiiquqi
rejimi va novlari ilo baglh bir ¢ox normalar miixtolif qanunvericilik
aktlarinda tokrarlanir. Masslon:

- Sonodlosdirilmis informasiyanin anlayisi hom “Informasiya,
informasiyalagdirma  vo informasiyanin  miihafizosi  haqqinda”
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Qanunda (maddos 1), hom do “Informasiya oldo etmok haqqinda”
Qanunda (maddo 7) nozordo tutulmusdur. Mozmun etibarilo geyd
olunan hor iki maddas tist-iisto diisiir;

- Informasiyanim oldo olunmasi ilo bagli prinsiplorin oksoriyyati
hom “Informasiya olds etmok haqqinda” Qanunda, hom do “Malumat
azadlig1 hagqinda” Qanunda tokrarlanir;

- Informasiya sistemlori, xidmotlori ilo bagl anlayis normalar:
geyd olunan qanunvericilik aktlarinin  hor birindo nozordo
tutulmusdur vo s.

Qeyd olunan tokrarciliglarin qarsisinin  alinmasi iki yolla
miimkiindiir: birincisi, miiolliflorin “Informasiya Macallosi’nin
gobulu ilo baghh moévgeyinin dostoklonmaosi vo belo Macallonin qabul
olunmasi; ikinci isa movcud qanunvericilik aktlarinda miivafiq
redaktolorin edilmasi vo tokrar normalarin ¢ixarilmasi.

8. Umumi olaraq, kibercinayatlorin anlayisi no beynolxalg, no
milli tonzimetmoados verilmadiyi sobaobi ilo hiiquq odobiyyatinda
miixtalif sarhlorin verilmasing gatirib ¢ixarmigdir. Oksor todqgiqatgilar
kibercinayotlor dedikda, IKT-yo qosd edon vo IKT vasitosilo torodilon
omallori basa diisiirlor. Lakin IKT vasitosilo toradilon omollorin do
kibercinayot sayilmasi hiiquq elminin ononovi baxislar ii¢lin ciddi
problemlora gotirib ¢ixara bilar. informasiya sistemindan verilonlorin
ganunsuz alo kegirilmosi ilo kibermokanda haor hansi bir soxsin tohqir
olunmasmin eyni ad — kibercinayat altinda birlogdirilmasi montiqi vo
praktiki baximdan diizgiin deyildir. Bu hal1 bir ¢ox cinayatlors totbiq
etmok olar. Ona goro do kibercinayat iiciin oan vacib element qosd
obyekti gotiiriilmolidir. Masolon, bank molumatlarimi ganunsuz olo
kegirmoklo talaman1 kibercinayst kimi deyil, ogurlugq kimi
giymotlondirmok lazimdir. Lakin ogor miivafiq omoli nozordo tutan
dispozisiyada 1KT-don istifado torkib elementi kimi tosbit
olunmamisdirsa, 0 zaman omolo cinayatlorin mocmusu kimi tovsif
vermok lazim olacaqdir. Ciinki IKT-don istifads etmoklo molumatlarin
ganunsuz olo kegirilmosi 6zl do ayrica bir cinayat omoli kimi (Cinayat
Mocallosinin 272-ci maddasi) kriminallagdirilmisdir.
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Hesab edirik ki, bu masals ilo bagli BMT-nin Cinayatkarligin
qarsisinin alinmasi vo Cinayot Odliyyesi iizro XIII Kongresindo
maraqli vo tutarli asaslandirma edilmisdir. Yeni cinayat formalarinin
miuoyyonlosdirilmosi iizro problemlorin, xiisusilo do terminologiya
probleminin moévcudlugu qeyd olunur vo “yeni yaranan cinayot
formalar1” ifadosino miiraciot edilir. Kibercinayatlor do bu yeni
cinayat formalaria daxil edilir. Qeyd etmaliyik ki, bels yeni cinayat
formalar1 yalniz yeni sobab vo torodilmo tisullarini ohato etmir, eyni
zamanda askarlanmasi daha ¢otin ola bilocok yeni qurban ndvlorino
do yonoldilo bilor. Homg¢inin bu név omollordo qurban saymin
coxlugu da miisahido edilir. Bels ki, bir zararli programin paylanmasi
eyni vaxtda ¢oxsayl istifadogilors ziyan vura bilor.

9. “Informasiya, informasiyanin miihafizosi vo informasiyalasdirma
hagqmda” Qanunda oks olunan internet vo host provayderlorin hiiquqi
anlayis1 provayderlarin masuliyyatini nozards tutan “Telekommunikasiya
hagqmda” Qanunda nozordo tutulsa, daha diizgiin olardi. Bundan olava,
ganunvericinin tranzit provayderina do 6z miinasibatini bildirmesi
lazimdir. Ciinki praktikada bu xidmatdon istifads olunur.

10. Bir ¢ox hallarda informasiya sahasinde pozuntular ns xota, no
cinayot  torkibi  yaratmayib, sadoco  miivoqgoti  “istifadogi
narahatliqlar’”ndan ibarat olur. Lakin toqdim etdiyimiz tocriibi misallar
da bir daha tosdiq edir ki, sado catlasma noticods insan itkisino gotirib
cixara bilor. Ona gora do hiiqug-miihafizo orqanlari bu tip kompiiter vo
internet istifadosindon yaranan sikayotloro bigano galmamali, onlarin
garsisinin alinmasi lizra profilaktik todbirlor gérmalidirlor.

Tadqgiqatin nazari vo praktiki shomiyyati. Todqgigatin nozori
ohomiyyati ondan ibaratdir ki, burada informasiya hiiquq pozuntularinin
tosnifatt aparilmis vo onlarm digor hiiquq pozuntularindan forgli
cohatlori miiayyon olunmusdur. Qarstya qoyulan problemlara
kopmpleks yanasilmasi, movcud sahovi ganunvericilik aktlarinda olan
catigmazliglarin aradan qaldirilmasi iizra ireli siiriilon yeni terminoloji
izahlar nozori cohotdon miihiim ohomiyyot kosb edo bilor.
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Tadqiqatin praktiki ohomiyysti informasiya hiiquq pozuntularina
garst miibarizo iizro toklif olunan omokdashq formalari, informasiya-
hiiquqi masuliyyatin novlari v formalari ilo bagl qeyd olunmalidir.

Eyni zamanda, todqiqatdan Informasiya hiiququ, Informasiya
tohliikasizliyinin hiiquqi osaslari, Informasiya sahosindo hiiquqi
mosuliyyat, Elektron dovlot, Kibertohliikosizlik hiiququ vo s. fonlorin
tadrisinda do genis istifads edilo bilar.

Tadqgiqatin naticolorinin aprobasiyas1 va tatbiqi. Todgiqat
isindo oldo olunmus naticolor vo yeniliklor miollifin dissertasiya
movzusu Uizro respublikamizin vo xarici dovlotlorin niifuzlu elmi
jurnallarinda miixtalif dillarde dorc etdirdiyi elmi asarlordo, o climlodeon
beynolxalq elmi konfranslarin materiallarinda 6z oksini tapmusdir.

Tadqiqat isinin strukturu. Todqgigat isi struktur baximindan
giris, ti¢ fosil, notico va istifado edilmis odabiyyat siyahisindan ibaratdir.

DISSERTASIYANIN OSAS MOZMUNU

Dissertasiyamin  giris  hissasindo movzunun  aktuallif
osaslandirilir, todgiqatin elmi islonmo doracasi, obyekti vo predmeti,
moqsad va vazifalori, elmi yeniliyi, miidafioys togdim edilon yeni elmi
miiddealar1 vo praktik shomiyysti izah edilir, tadqigatin naticalorinin
aprobasiyasi va todqgiqatin strukturu haqqinda molumat verilir.

Birinci fasil “Informasiya-hiiquq pozuntularinin mahiyyoti
va hiiquqi tasbiti” adlanir vo ti¢ paraqrafdan ibaratdir.

Birinci paraqrafda informasiya hiiquq pozuntusunun
mozmununda anonavi va geyri-ananavi elementlor tohlil olunur.

Informasiya-hiiquq  pozuntulariin ~ bir  ¢ox  spesifik
xiisusiyyatlori vardir ki, bu onlar1 oanonavi pozuntulardan forqlondirir:
[KT-nin dinamik vo siiratli inkisafin1 nozora alaraq, bu pozuntularn
agskara c¢ixarilmasi vo onlarla miibarizo c¢ox c¢otindir; bu ciir
pozuntularin hodofi bozon bir goxs, bozon do bir toskilat vo ya
minlorlo insan ola bilor; kibermokanin qlobal xarakterindon asili
olaraq, informasiya hiiquq pozuntular1 ilo miibarizo beynalxalq
soviyyado aparilmazsa, ugurlu naticalor oldo etmok miimkiin olmaz.

16



Informasiya comiyyatinin formalasdizi vo rogomsallasma
proseslorinin siiratlo inkisaf etdiyi bir dovrdo demok olar ki, oksor hiiquq
pozuntularinin tdradilmoesinda IKT baslica amil va ya iisul kimi istifada
olunur. Lakin bu homin pozuntularin hamismin informasiya hiiquq
pozuntularma aid edilmomosi anlamma  golmemolidir.  Hiiquq
odobiyyatinda belo genislondirici yanasmaya {istiinliik veron movqelorlo
razilasmagq diizgiin deyildir. Hor hans1 bir pozuntunun informasiya hiiquq
pozuntusu kimi qiymatlondirilmesi iiciin tobii ki, IKT-don istifado etmoklo
torodilmo osas sortdir. Lakin burada digor elementloro do diqqget
yetirilmolidir. Osas etibarilo, pozuntunun gosd etdiyi ictimai miinasibatlor
dairasi vacib mogamlardan biridir. Masalon, sosial sobokodo soxsin tohqir
olunmasi vo ya onun soxsi hoyatina dair molumatlarin agiqlanmasi IKT
vasitosilo toradilmoesine baxmayaraq, tobii ki, soxsi toxunulmazliq
hiiququnu pozmus bir omoldir. Ona goro do informasiya hiiquq
pozuntusunun mozmununun osas elementi olan informasiya bu
pozuntular iizro geydo alinmis, daha doqiq desok miixtolif sobokolordo
yerlogdirilmis molumatlardan ibarat olur. Belo molumatlar iso verilonlori
toskil edir. Ona goro do daha yaxsi olar ki, informasiya hiiquq pozuntulari
ilo bagh (istor inzibati, istor miilki, istorso do cinayot) kompiiter
informasiyasi deyil, verilon anlayisindan istifado olunsun.

ikinci paraqrafda informasiya hiiquq pozuntularinin tosnifata
dair nozori vo hiiquqi yanagmalar todqiq edilir.

Informasiya-hiiquq pozuntular ilo bagl yalmz cinayat-hiiquqi
aspekti gobul etmok onlarin mahiyyotinin ag¢ilmasinda yetorli
deyildir. Ona gora do inzibati xata, miilki delikt vo cinayat kimi bu
pozuntularin nozordon kegirilmosi daha diizgiindiir. Rogomsal
comiyyotdo miilki hiiquq miinasibatlorine qosd edon c¢oxsayh
informasiya pozuntularina rast golinir. Belo ki, milyardlarla istifadogi
bazasi olan sosial mediada bu ciir pozuntularin téradilmasi ¢cox genis
visot almisdir. Hotta kibermokanda neqativ aspektdon yayilan
informasiyaya qars1 yaradilmis toskilatlar foaliyyst gostorir vo
dovlatlorin foaliyyatini pozitiv istigamotdon toblig edir. Masolon,
WikiLeaks sobokasi korporativ vo hokumat korrupsiyasi ilo bagh
coxsayli yiiksok soviyyoli hadisolori agiglayir, “Troll fabriklori”
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saxta sosial media profillari, troll amaliyyatlarint destoklomak {igiin
veb saytlar yaradir. Troll fabrikinin is¢ilori noinki mesaj yazirlar,
ham do sorhlora cavab verir vo onlayn miizakirolords istirak edirlor.
Yaratdiglar1 mozmunu yaydiqlar1 saxta profillorin  hoqigot
toossiiratini artirmaq li¢iin miibahisalori simulyasiya edas bilarler.

Informasiya-hiiquq pozuntulari qoti sokildo kibercinayatlorlo
mohdudlagdirilmamalidir.  Tabii ki, kibercinayatlor informasiyanin
tamlig1, konfidensiallig1 vo olyetorliyino gosd edon baslica omollordir.
Lakin informasiya miinasibotlori daha genis sociyyo dasidigi iigiin
informasiya hiiquq pozuntulart da genis mozmuna malik olmalidir.

Uciincii paraqrafda kibercinayotlorin rosmi vo qeyri-rosmi
tosnifatina dair problemlor tohlil olunur.

Praktiki  soviyyodo konkret torifin  olmamasi  ononavi
cinayatlordon forgli olaraq transsorhod vo transyurisdiksiyali xarakter
dastyan kibercinayatlorlo bagl xiisusi narahatliq dogurur. Uzun miiddet
konkret leqal yanagsmanin olmamasi internetlo alagoli cinaystlorin iki
grupa ayirlmasi ilo naticolonmigdir: dar monada kibercinayatlor —
kompiiterloro vo proqram tominatina qosd edon omollori ohato edir;
genis monada kibercinayatlor — IKT ilo olagoli vo ya onun vasitosilo
toradilon biitiin amallari ehtiva edir.

Rosmi tosnifatlardan baslicast 1991-ci ildo INTERPOL is¢i
grupu torafindon hazirlanmisdir. Bu tosnifatda biitiin kodlar “Q” horfi
ilo baglayan eynilosdiriciya (identifikatora) malikdir. Onlar 6zlori do
gosdin noviindon asili olaraq 6 qrupa boliiniir ki, burada da “A”, “F”,
“D”, “R”, “S”, “Z” horflorindon istifado olunur. Masalon, “QA” harf
birlosmosindon ibarot kod — Icazesiz (sanksiyalasdirilmamis) daxil
olma va alo kegirmoni, “QF” birlogsmosindon ibarst kod — kompiiter
doloduzlugunu, “QR” kodu — qanunsuz surat¢ixarmani (piratciligi)
oks etdirir vo s. Bu kodlarin hor birinin cinayotin toradilma
iisulundan asili olaraq 6z tosnifat1 aparilir.

Ikinci fosil - “Informasiya hiiquq pozuntularinin garsisinin
alinmasi vJ informasiya tohliikasizliyi”- {i¢ paraqrafdan ibaratdir.
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Birinci paraqrafda informasiya hiiquq pozuntularinin
qarsisinin alinmasina dair beynolxalq omokdasliq todqiq olunur,
universal vo regional normalarin tohlili aparilir.

Kibermokanda toradilon bir pozuntunun arasdirilmasi oksor
hallarda bir c¢ox forgli dovlotin hiiquq sistemini ohato edir vo
cinayotkarlarin odalot miihakimasino ¢ixarilmasi iiglin six beynolxalq
omokdasliq tolob olunur. AR bu omokdashigi niimayis etdiron bir sira
rosmi  vo qeyri-rosmi  mexanizmlorin - lizviidiir. Bura miixtolif
Konvensiyalarin, xtisusilo Budapest Konvensiyasinin ratifikasiyasi, o
climlodon asas sobokalorin vo goxtorafli forumlarin iizvii olmaq daxildir.

Umumiyyatlo, beynolxalq amokdasliq formal vo qeyri-formal
ola bilor. Formal omokdashga universal vo regional soviyyado gobul
edilmis konvensiyalar va sazislor daxildir. Internet {izorindon téradilon
cinayotlor tez-tez bir dovlotin yurisdiksiyasimi asir ki, bu, biitiin
beynalxalq birlik iiciin tohliikadir. Bu global problem regional vo ya
mohdud miinasibatlori tonzimloyon normalarla hoall edilo bilmadiyi
liglin, hazirda yalniz Budapest Konvensiyasimin tomin etdiyi beynalxalq
hall vo coxtorofli yanagma tolob olunur. Bir yurisdiksiyada cinayot
sayilan Internetdoki davramislarin digor yurisdiksiyalarda da eyni sokildo
cinayotkar sayilmasi vacibdir. Lakin bir mogami da qeyd etmoliyik ki,
Budapest Konvensiyasinin 6zii holo do bir ¢ox dovlotlor torsfindon
ratifikasiya edilmomisdir. Bu da Konvensiyanin effektivliyini azaldir,
ciinki Konvensiyani ratifikasiya edon 66 dovlet diinyanin internet
istifadocilorinin yarisindan azini togkil edir.

ikinci paraqrafda informasiya hiiquq pozuntularmimn hiiqugi
tosbiti vo onlarla miibariza tizro xarici dévlatlorin tocriibasinin sociyyovi
xiisusiyyatlori todqiq olunur.

Informasiya hiiquq pozuntulari ilo bagl xarici dovletlordo daha
cox cinayat omollaring diqqet yetirilir. Miilki deliktlar va inzibati xatalar
diggotdon bir godor konarda galir. Bunun baglica sobobi kibermokanda
insan hiiquqlarina edilon ¢oxsayli qosdlordir. Xarici dovlotlorin
hamisinda ganunsuz daxil olma kriminallasdirilmigdir. Lakin artiq
kompiiter verilonlorinin golir oldo etmok mogsadilo istifadosi {izro
tonzimetmoado forglor vardir. Bozi dovlotlordo bu da informasiya
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cinayatlori sirasma daxil edilirss, digar dovlstlorde miistaqil torkib kimi
(mosalon, kompiiter doloduzlugu) miioyyonlosdirilir.

Miiqayisali tohlillorin aparilmasit mogsadile dissertasiyada bir
ne¢o dovlotin ganunvericilik monbolorino istinad olunmus vo belo
gonasta galinmisdir ki, Almaniya qanunvericiliyi informasiya hiiquq
pozuntularini daha solist vo konkret formada miioyyonlosdirmisdir.
Maraqli xiisusiyyst onunla baghdir ki, Almaniyada kibercinayastlor
ayrica bir fosildo nozordo tutulmamisdir. Miixtolif cinayot
obyektlorindon asili olaraq konkret maddolorde IKT ilo bagh
omollora goro coza miioyyon olunmusdur. Belos ki, Almaniya Cinayat
Macallasinda “Saxsi va 6zal sahanin konfidensialliginin pozulmas1”
izro IKT ilo bagh asagidaki cinayotlor nozords tutulmusdur:
informasiya casuslugu; fising; molumat casuslugu va fisingo hazirliq;
ogurlanmig  verilonlorin  emali  (islonmosi). “Doloduzluq va
monimsomo”nin ayrica bir novii kimi “Kompiiter doloduzlugu”
(maddo 263a) torkibi nozordo tutulmusdur. Bundan olavo,
“Verilonlorin manipulyasiyasi” (maddo 303a) vo “Kompiiter
sabotaj1” (maddo 303b) ayrica cinayatlor kimi miioyyon olunmusdur.

Uciincii  paraqrafda informasiya hiiquq pozuntularinin
garsisinin  alinmast vo informasiya tohliikosizliyinin tominati {izro
texniki, toskilati vo hiiquqi problemlar tadqiq olunur.

Informasiya tohliikesizliyi informasiyanin tamhg, olyetorliyi
vo konfidensialligimin tominatina yonalmis todbirlor mocmusundan
ibarotdir. Bir ¢ox hallarda bu termini “kibertohliikasizlik”la
eynilogdirirlor. Lakin onlar forqli tohliikesizlik ndvlarine aiddir. Sads
dildo desok, kibertohliikosizlik toskilat daxilindon vo ya xaricindon
edilon hiicumlarla slagodardir. ©sason kompiiterlordon, cihazlardan,
sobokalordon, serverlordon vo programlardan ibarot olan hiicumlara
Vo ya icazosiz girislora hossas olan biitiin aspektlori miihafizo etmok
corcivosidir. Kibertohliikosizlik yalniz rogomsal formada olan
molumatlarin qorunmasi ilo olagedardir. Bunun oksina olaraq,
informasiya tohliikosizliyi analoq vo ya rogomsal olmasindan asili
olmayaraq molumatlart hor ciir tohdiddon qorumaq mogsadi dasiyir.
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Demali, informasiya tohliikasizliyi daha genis mazmuna malik olub,
0ziindo kibertohliikosizliyi do ehtiva edir.

Kibertohliikasizlik sanayeni vo miixtalif sahoalori ohato edon
genis totbiq sahoasino malik oldugundan, hor bir 6lkonin inkisaf vo ya
mosgulluq soviyyasi bes meyar {izro qiymatlondirilir: hiiquqi
todbirlor, texniki todbirlor, togkilati todbirlor, kadr potensialinin
inkisafi vo omokdasliq.

Uciincii  fasil “Informasiya-hiiquqi mosuliyyat institutu:
beynodlxalq vo milli-hiiquqi tonzimetms” adlanir vo iki paraqgrafi
0ziindo birlosdirir.

Birinci paraqrafda hiiquqi soxslorin informasiya-hiiquqi
mosuliyyati, AR-do elektron idaroetmonin formalasdirilmasi vo
informasiya-hiiquqi mosuliyyat institutuna yeni yanagma ilo bagh
masalalor aragdirilir.

Informasiya hiiquqi moesuliyyatin fiziki vo hiiquqi soxslor iizro
boliinmosi xiisusi praktiki ohomiyyoto malikdir. Bu, totbiq olunacaq
miivafiq inzibati vo ya cinayat sanksiyasinin miisyyan olunmasinda,
eloco do milki mibahisonin hoallindo miihiim rol oynayir.
Informasiya comiyyatinin ilkin dévrlorindo daha ¢ox fiziki soxslor
informasiya hliquq pozuntularina meylli idilorsa, todricon kriminal
toskilatlar IKT-nin toqdim etdiyi “rahat vo miinasib” imkanlardan
istifado etmoyo basladilar. Notico etibarilo miitogokkil cinayatkarligin
bir novii olaraq kibercinaystkarliq inkisafa bagladi ki, bu da
mosuliyyatin miioyyon olunmasina 6z tosirini gostorir.

Budapest Konvensiyasi da bununla bagli 6ziinamoxsus
tonzimloma nozords tutur. Birincisi, Konvensiya hor hansi hiiquqi soxsin
adindan gorarlar vermak, nazarat funksiyalarimi hoyata kegirmok, hiiquqi
soxsin tomsil etmok kimi solahiyyatlora malik olan soxsin hiiquqi soxsin
xeyrino toratdiyi pozuntulara gérs hom fiziki soxsin Oziiniin, hom do
miivafig hiiquqi  soxsin  mosuliyystinin  miioyyon  olunmasini
dévlotlordon tolob edir. Ikincisi, burada yalmz cinayat-hiiquqi deyil,
digor mosuliyyat ndvlorindon do séhbet gedir. Ucgiinciisii, hiiquqi
soxslorin ~ moasuliyyotinin ~ miioyyan  olunmasin1  Konvensiya
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yiingiillosdirici voziyyot kmi giymotlondirmayarok, bunun soxsin fiziki
soxs kimi mosuliyyatini istisna etmadiyini xiisusi vurgulayir.

Umumilikds, informasiya hiiquq pozuntulart iizro hiiquqi
soxslorin mosuliyyati asagidaki istigamotlordo tohlil olunmalidir:
miitogakkil cinayatkarliqla mosgul olan hiiquqi soxslorin informasiya-
hiiqugi mosuliyyati; internet provayderlorin informasiya-hiiquqi
mosuliyyati; informasiya sahiblorinin informasiya-hiiquqi masuliyyati.

Ikinci paraqrafda fiziki soxslorin informasiya-hiiquqi
masuliyyatinin formalari todqiq edilir.

Informasiya hiiquq pozuntularma dair fiziki  soxslorin
mosuliyyatinin miioyyan olunmast {izrs asas problem onlarin siiratls yeni
novlorinin  meydana golmosidir. Hotta bir c¢ox hallarda movcud
pozuntunun hanst nove aid edilocayi problem yaradir. Bununla bagl,
eyniyyatin ogurlanmasi xiisusi geyd olunmalidir. Bir soxsin geydo almmuisg
rogomsal soxsiyyotindon basqa bir soxs torafindon vicdansiz sokildos sui-
istifado etmok odobiyyatda “eyniyyatin (soxsiyyatin) ogurlanmasi” (theft
of identity) kimi adlandirilir. Umumi doloduzluq cinayatlorindon fargli
olaraq, ogurluq homin soxsi cinayatin qurbani olaraq toyin edir.

Fiziki soxslorin informasiya-hiiquqi mosuliyyati do hiiquqi
soxslor kimi sahovi normalarla tonzimlonir. Hiiquqi soxslordon forqli
olaraq, fiziki soxslor istifado¢i qismindo maosuliyyst dasiyirlar.
Problem ondadir ki, informasiya ehtiyatlarindan istifado qaydalarini
pozma xotasmin (Inzibati Xatalar Macollosinin 371-ci maddoasi)
cinayat ekvivalenti nozordo tutulmamisdir. Informasiyani oldo edon
soxsin homin informasiyadan istifado qaydalarin1 pozma verilonlor
oleyhinos cinayatlorin heg birino aid edilo bilmoz. Demali, ganunverici
oldo olunmus informasiyanin mozmunundan asili olaraq, ictimai
tohliikoliliyi miioyyon etmis vo miixtolif sirlorin yayilmasina goro
cinayot mosuliyyati nozordo tutmusdur. Masalon, vokillik foaliyyati
ilo mosgul olan soxs 6z miistorisinin bosanma isi lizro qarsi torofin
omlaki barodo miivafiq orqana sorgu ilo miiraciot etmisdir.
Miilkiyyoto dair molumatlar fordi molumat sayildigi tigiin vokil bu
molumatlarin 6zbasina yayilmasina, agiqlanmasina yol vermamalidir.
Bundan slavo, hiiquqi qaydada da miioyyon olunmusdur ki, vokil 6z
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peso foaliyyati zamani molum olan molumatlarin konfidensialligimi
gorumalidir vo bu molumatlar vokil sirrini togkil edir. Demsli, bu
voziyyotdo vokilin fordi molumatlart agiglamasi vokil sirrinin
yayilmasina goro mosuliyyat yaradir. Buna uygun kirminallagdirilmis
omoal olmadigi tglin fordi molumatlara dair dispozisiyaya (156-c1
maddonin 2.1-ci bondi) istinad etmok lazimdir. Hiiquqi ziddiyyatlor
do elo buradan iroli golir. Miixtalif konfidensial molumatlar
tosniflosdiron qanunverici homin molumatlarin yayilmasina goro
masul olan soxslar ticlin masuliyyast differensiasiyasini etmir.

Dissertasiyanin natica hissasinda oldo edilmis mithiim toklif
va naticalor iimumi sokilds bels ifads edils biloar:

1. Informasiya-hiiquq pozuntularmin mahiyyatini agmaq {iciin
bu pozuntularin mozmununa daxil olan elementlor torofimizdon
ononavi vo geyri-onanovi olmagqla sorh olunmusdur. Informasiya-
hiiquq pozuntularinin mozmununda asas onanavi li¢ element geyd
olunmusdur. Ciinki mohz bu elementlorin xarakterik xtisusiyyatlori
homin pozuntulart diger hiiquq pozuntularindan farqlondirir:
pozuntunun toradilmasi tigiin sorait; pozuntunun obyekti; pozuntunun
subyekti vo onun magsadi.

2. Cox toossiif ki, AR-in informasiya ganunvericiliyinin
imumi anlayislar1 nozordo tutan maddalorinde informasiya
sistemlorino ¢ox qarisiq vo geyri-miioyyon anlayis verilmisdir.
Fikrimizco, asagidaki redaktonin edilmosi daha mogsodouygundur:
“Informasiya sistemi — verilonlorin avtomatik vo miivafiq proqramlar
osasinda islonmasini hoyata keciron vo qarsiliqht olagali foaliyyot
gostoron qurgu vo ya qurgular qrupudur”.

3. Milli  qanunvericilikds  “informasiya” va  “verilon”
terminlorinin leqal sorhi {izro geyri-miioyyonliklor mévcuddur. Hom
nozori, hom do hiiquqi aspektlori timumilogdirsok, ganunverici goti
sokildo miioyyan etmir ki, molumat gqeyds alindigdan sonra informasiya
formasinda tozahiir edir. Lakin bir ¢ox normalarin (mosslon, geydo
alinmig molumati oldo etmok tiiglin soxs informasiya sorgusunu toqdim
etmoalidir, molumat sorgusunu deyil) sorhindon agig-aydin goriiniir ki,
hiiquqi tonzimetmadas istor elektron, istorso do kagiz dastyicilarda geydo
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alinmis molumatlar informasiya kimi gebul olunur. Lakin bu 6zii do
ziddiyyatlidir. Cilinki ad1 ¢okilon ganunlarda “soxsi vo ailo hoyatina dair
molumat” (fordi molumat) ifadosindon istifado olunur. Belo oldugu
halda terminoloji aparatda ¢asqmnliq yaranmis olur. Ona goro do hesab
edirik ki, “Informasiya oldo etmok haqqmnda” vo “Informasiya,
informasiyalasdirma va informasiyanin miihafizosi haqqinda” AR
Qanunlarinda informasiya sistemindon hor hansi bir informasiyanin
cixarilmasi ilo bagli normalarda “verilonlor” terminindon istifads olunsa,
daha diizgiin olar. Bundan basqa, verilonlorin anlayisinin asaigidaki
kimi redaktosini toklif edirik: “Verilonlor — faktlari, molumatlarin vo ya
anlayislarin hor hanst funksiyanin hoyata kecirilmosini tomin edon
informasiya kommunikasiya texnologiyalar1 vasitasilo emal ii¢ilin yararl
olan istonilon taqdim formasidir”.

4. Qlobal sobokonin biitiin dovlatlori ohato etmosi sobabindon
informasiya hiiquq pozuntulari ilo miibariza aparan dovlatlor somorali
omokdashig1 hoyata kegirmok iiclin 6z aralarinda ortaq bir hiiquqi dil
inkisaf etdirmolidirlor. Homin hiiquqi dil osasinda beynolxalq
normalarin standart hala gotirilmosi vacib sortdir ki, diinya dovlotlori
0z hiiquqi tonzimlomalorini homin beynslxalq qaydalara uygun hoyata
kecirmolidirlor. Maraqli magam ondadir ki, artiq bir ¢ox beynalxalq
normalarin 6ziinds do kd&hnolmo miisahido olunur vo IKT-nin
inkisafin1 nozoro alaraq, terminoloji aparatda doyisikliklorin edilmosi
daha yaxs1 olar.

5. Biitiin diinyada informasiya tohliikosizliyinin “ii¢liiyli” kimi
taninan tamliq, alyetarlik vo konfidensialliq ifadslorinin yalniz biri —
“tamliq” diizgiin torciimo olunmusdur. “Konfidensialliq” “moxfilik”
s0zii ilo ifads olunur ki, bu, informasiya qanunvericiliyina tamamils
ziddir. “Olyetorlik” i1so “istifado imkanlar1” ekvivalenti ilo torciimo
olunmusdur. Bundan olava, Konvensiyada istinad edilon “tocrid
olunma”  ifadesi  “bloklanma™ni  bildirir.  Milli  cinayat
qanunvericiliyindo do ikinci anlayisdan istfado olunur. Bu kimi
problemlorin aradan qaldirilmasi {i¢iin beynoalxalqg-hiiquqi sonadlorin
hiiquqi torciimoasino yenidon baxilmalidir.
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6. Milli informasiya qanunvericiliyine edilon 27 may 2022-ci il
tarixli  doyisikliklorlo  informasiya  tohliikosizliyine  anlayis
verilmisdir. Burada nozords tutulan motobarlik elementi aslinds ilk
iic elementin (tamliq, alyetorlik vo konfidensialliq) tomin olundugu
toqdirde mévcud olacaqdir. Ona gora do hiiquqi anlayisda yalniz {i¢
elementin nozords tutulmasin1 mogbul sayiriq.

7. Informasiya hiiquq pozuntular informasiya sahosindo toradilon
vo informasiya hiiquq miinasibatlorino gqosd edon hiiqugazidd, gosdon
toradilmis omollordir. Burada osas etibarilo IKT-don istifado olunur.
Lakin IKT-don istifado edilmoklo téradilon hor bir omal informasiya
hiiquq pozuntusu kimi giymotlondirilo bilmoz. Qeyd olundugu kimi,
rogomsallasma kibermokandan miixtolif hiiqugpozmalarin icrasi {igiin
istifadoya gotirib ¢ixarmigdir. Bu mokanda yalniz informasiya sahasindo
olan informasiya hiiquq miinasibatlorino gars1 hoyata kegirilon amollor
informasiya hiiquq pozuntusu hesab olunacaqdir. Demoli, IKT-den
istifado etmodon toradilon informasiya hiiquq pozuntular1 da ola bilar.
Qeyd etmoliyik ki, bu giino qodor aparilan todqiqatlarda belo bir
yanagma toqdim olunmamugdir. Biitiin sorhlordo informasiya hiiquq
pozuntular1 IKT ilo slagolondirilorok, yalniz texniki aspektdon tohlil
olunur. Lakin geyd etdiyimiz kimi, informasiya hiiquq pozuntusu ii¢lin
osas sort informasiya hiiquq miinasibotlorino qosd etmosidir. Belo
oldugu toqdirdo, informasiya hiiquglarinin mohdudlasdirilmasi vo
pozulmasi ilo bagli pozuntulari informasiya hiiquq pozuntulari
kontekstindo sorh etmok geyri-miimkiindiir.

8. Informasiya hiiquq pozuntulari yalniz kibercinayatlorlo
mohdudlasdirilmamalidir. Belo ki, oksor odobiyyatlarda “informasiya
hiiquq pozuntusu” dedikds, yaliniz kibercinayatlor nozaorde tutulur.
Problem ondadir ki, informasiya sahosindo pozuntular torodildiyi
halda, oksor halda cinayst qanunvericiliyinin totbiq olunmasi zarurati
vardir. Ciinki Cinayot Macallasinda kriminallasdirilmis
kibercinayatlorin daha yiingiil formas: inzibati Xotalar Macallesindo
nozordo tutulmamigdir. Belo ki, adi ogurlugun belo gosd predmetinin
dayarindan asili olaraq, cinayat vo xota kimi tovsif edildiyi voziyyatlor
oldugu halda, kibermokanda torodilon vo informasiya sistemlorine vo
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verilonloring gars1 yonalmis omollorin yiingiil noticolora sabob oldugu
sorait Uiclin qanunverici he¢ bir alternativ nozordo tutmamusdir.
“Informasiya ehtiyatlarmin istifado qaydalarinin pozulmasi” kimi
{imumi bir xotan1 (AR Inzibati Xotalar Macallosinin 371-ci maddosi)
tosbit edon Inzibati Xotalar Macallosinin totbiginde ¢otinliklorin
olacagi goz oniindodir. Eyni zamanda, digor problem demok olar ki,
oksar kibercinayaetlor iigiin xiisusi subyektin torkib elmenti kimi qabul
edilmosi ilo baghdir. Rogomsal diinyamizda siravi soxslor torofindon
IKT-don istifade etmoklo malumatlarin olo kegirilmosi hallarna az rast
golinmir. Hesab edirik ki, Cinayat Macallosindo nozordo tutulmus
formal torkiblorin inzibati xata kimi do Inzibati Xotalar Moacallosine
daxil edilmasina ehtiyac vardir. Homginin xtisusi subyekt deyil, biitiin
soxslor torafindon homin amaollorin icrast mosuliyyato sobab olmalidir.
9. IKT-don istifada etmoklo verilonlorlo baglh edilon geyri-qanuni
harakatlor bir ¢ox hallarda agir naticolora sabab olmasa da, miixtolif
insanlar {i¢lin miioyyon narahatliglar yaradir. Masalon, virus mazmunlu
maillorin e-pogta golmosini qeyd edo bilarik. Istifadeci homin maili
acmasa, heg¢ bir monfi natico olmur. Amma bununla belo narahathiqglar
yaranir. Masalon, bir gsoxsin administratorlar torafindon tez-tez istifado
etdiyi bir vebsaytin (¢at, miizakiro forumu vo s.) miivoqqoti olaraq
bloklanmasi. Qanuni olaraq he¢ bir cinayotdon sohbot getmoso do,
problemin hollini inzibati xota kimi mosuliyyot totbiq etmoklo hall
etmok miimkiindiir. Hatta, virtual mokanda vurulan zororlo bagh
sikayotlor lizro xarici dovlotlorin tocriibasi do vardir. Qeyd olunan agir
naticalora sabab olmayan narahatliglar inzibati mosuliyyat yarada bilar.
10. Beynolxalq normalarin 6ziindo “kibercinayot” terminino
aydinliq gotirilmir. Bundan iroli golorok, miixtolif dévlotlorin milli
ganunlarinda bu ciir omollor miixtolif cilir (elektron cinayatlor,
kompiiter cinayatlori, kompiiter informasiyasi sahasindaki cinayatlar,
yiksok texnologiyalarla bagli cinayastlor vo s.) adlandirilir. Homginin
kibercinayatlor oksor meonbalords genis monada sorh olunur, yoni
kibermokanda torodilon biitiin pozuntular kibercinayst kimi
qiymatlondirilir. Budapest Konvensiyasinin da yanagmasi beladir.
Lakin fikrimizco, bu ciir yanasma zaman keg¢dikco biitiin kriminal
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omollorin kibercinayat hesab olunmasi ilo noticalono bilor. Ciinki
rogomsallasma kriminal alom {ic¢lin do genis imkanlar yaradir.
Masalon, artiq ananavi formada tohqir vo ya bohtana demok olar ki,
rast golinmir. Bu omallorin kibercinayat kimi gobul edilmosi he¢ do
dogru olmaz. Ciinki qgosdin obyektindon asili olaraq cinayatlorin
tosnifati aparilmalidir. Ona goro do kibercinayatlorin genis monada
sorhi mogbul sayila bilmoz. Bu baximdan, Budapest Konvensiyasinin
0ziindo do doyisiklik edilmosi daha mogsodouygundur. Ciinki
Konvensiya genis monada tohlil yanagsmasini osas gotiirso do, IKT-
don istifads etmoklo téradilon bir ¢ox omallor (mosalon, terror¢uluga
aclq cagirls etmd) tonzimlomodon konarda qalmisdir. Oz
movqgeyimizi kibercinayotlorin dar monada sorhino osaslanmaqla
ifado etmok istordik: “Kibercinayotlor kibermokanda IKT vo
kompiiter informasiyasinin istifadosi ilo téradilon cinayatlordir”.

11. AR-in cinayast vo inzibati xotalar qanunvericiliyindo
informasiya hiiquq pozuntularinin hiiquqi tosnifati o qodor do ugurlu
aparilmamigdir. Birincisi, Cinayat Macalloesinin “Kibercinayotlor” adli
foslindo nozordo tutulan omollor geydo alinmis informasiyaya, daha
doqiq desok verilonlora gosd edon omollordir. Konvensiyanin 6ziindo
Cinayot Macallosinin “kibercinayatlor” adlandirdigi omollor “kompiiter
verilonlori vo sistemlorinin konfidensialligi, tamhig1 va alyetorliyino
qgars1 cinayatlor” adlandirilmigdir vo bu, daha diizgiindiir.

12. Hiiquqi tadbirlar kibercinayatkarligin garsisinin alinmasinda
vo onunla miibarizodo osas rol oynayir ki, bura kiberpozuntularin
kriminallagdirilmas1 vo inzibati masuliyyatin, eloca do internet
provayderlorin  mosuliyyotinin  miioyyon olunmasi, prosessual
solahiyyatlor ~vo  yurisdiksiyanin  tonzimlonmasi,  beynalxalq
omokdasliq daxildir. ilkin dévrlordo milli soviyyade hom mévcud, hom
do yeni (vo ya planlagdirilan) qanunvericilik aktlar1 yalniz
kriminallagsdirma ilo olagodar idiso, hal-hazirda diinya ictimaiyyoti
xiisusi sahovi normalarin yenidon redaktosino {istlinliik verir.
Informasiya hiiquq pozuntular1 tocrid olunmus bir masolo deyildir,
yalniz qlobal kibertohliikasizlik siiuruna vo qlobal potensialin
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artirllmasina ehtiyac duyan hortorofli, amokdasliq edon, qlobal bir
yanasma ilo miibarizo edilo bilor.

13. Informasiya-hiiquq pozuntularmin garsisinin alinmast iigiin
hom toskilati, hom do maddi osaslarla universal vo regional
omokdasliq tolob olunur. Dovlotlorarast omokdasligin ohomiyyati
morkozlosmo vo miistoqilliyin saxlanmasi ilo baglidir. Maddi osaslara
galdikdas iso, kibermakanda toradilon pozuntularin yalniz bir dévlotin
mosalosi  olmadigr artiq qgeyd olunmusdur. Bu baximdan,
omokdasligin togkili milkommal saviyyado olmalidir.

14. Comiyyot hoyatinin “kibermokana transferi” hiiquqi geyri-
miloyyaonliyin artmasina gotirib c¢ixarmisdir. Hom fiziki, hom do
hiiquqi soxslorin (sirkotlor vo digor toskilatlar) foaliyysti miivafiq
ganunlarla tonzimlonir. Oflayn miihitds totbiq olunan qanunu miisyyen
etmok cox asandir. Lakin onlayn miihitdo bu is olduqca ¢otin vo
miirokkobdir. Hal-hazirda internet vo ya kibermokanda yurisdiksiya
mosololorini  tonzimloyon vahid normativ. monbonin olmamasi
informasiya hiiquq pozuntular1 iizro icraat zamani ¢ox bdyiik
cotinliklor yaradir. Dogrudur, Budapest Konvensiyasinda yurisdiksiya
ilo bagli masalalor tonzimlonir. Lakin todqiqat zamani geyd etdiyimiz
kimi, Konvensiyani ratifikasiya edon 66 dovlot he¢ do biitiin diinya
dovloatlorini shato etmir. Ona gora do unifikasiya olunmus beynalxalq-
hiiquqi sonadin gobul edilmosino zorurat vardir.

15.Informasiya-hiiqugi mosuliyyatlo bagli on problemli mogam
qanunvericiliyin oksor normalarinda IKT-don istifadonin agirlasdirici hal
hesab edilmoasidir. Ragomsallasmanin dinamikasmi nozors alaraq, IKT-
nin totbiqini agirlagdirici hal kimi gobul etmok montigo uygun sayila
bilmoaz. Belos totbiq do digar tisullardan biri kimi gobul edilmalidir.

16. Informasiya-hiiquq pozuntular1 ilo miibarizo, homginin
onlarin artma sabablorinin do minimuma endirilmasi toqdirdo ugurla
noticolona bilor. Bu sobablor, bir torofdon kibermokanin hiiquqi vo
texniki tonzimlonmosinds problemlorlo olagodardirsa, digor torafdon
ayri-ayri soxslorin malumatliliq soviyyosinin asagi olmasindan asilidir.
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