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ISIN UMUMI SocCiYYoSsi

Movzunun aktualligr va islonma daracasi. XXI asrdo rogomsal
texnologiyalarin siiratli inkisafi beynalxalq miinasibatlorin mahiyyatini
vo qlobal tohliikasizlik arxitekturasini kokiindon transformasiyaya
ugratmigdir. Mdasir dovrde kibermokan dovlstlorin, beynslxalq
togkilatlarin  vo transmilli korporasiyalarin strateji maraglarimin
kosigdiyi yeni bir geosiyasi roqabat poliqonuna ¢evrilmisdir. Bu
miistovido formalasan yeni giic konfiqurasiyast informasiya
resurslarmi aktiv vo holledici strateji kapital statusuna yiiksaldir.

Ictimai  hoyatin  biitiin  saholorinin  rogemsallasdiriimasi
kibermiihariba, kibercasuslug, kiberterrorizm vo dezinformasiya
kampaniyalar1 da daxil olmaqla, tamamilo yeni garsidurma formalarina
sobab olur. Bu hadisalor vacib infrastrukturun foaliyyati ilo yanasi, ham
do giiciin legitimliyino, ictimai etimada vo beynoslxalq qurumlarin
sabitliyino tosir gostorir. Bu genismiqyash tosirin kokiindo iso miiasir
garsidurmalarin xarakterinin koklii surotdo doyismosi dayanir. Miiasir
miinaqisalor getdikco horbi, siyasi, iqtisadi vo informasiya alstlorinin
bir-biri ilo olagoli oldugu hibrid formada inkisaf edir. Bu kontekstdo
kibertohliikasizlik milli giiciin vo diplomatiyanin ayrilmaz elementina
cevrilir vo hortoraofli tohlil tolob edir ki, bu da mévzunun aktualligin
sortlondirir.

Rogomsal tohliikesizlik todqiqatlarinin  artmasma rogmon,
kibertohdid vo kibermiiharibo fenomenlorinin konseptual osaslari
fragmentlogmisdir. Beynolxalq miinasibatlor noazoriyyosindo realist
paradigma kibermokani dovlat suverenliyinin vo horbi giiciin yeni
arenasl, liberal yanagsma hiiquqi normalar va kollektiv omokdasliq
platformasi, konstruktivist interpretasiyalar iso strateji diskurs vo
identifikasiya faktorlarinin mohsulu kimi nozarden kecirir. Eloco do,
miasir elmi dovriyyados siyasi determinizm, texnoloji konfiqurasiya
vo sosial dinamikalarin kibertohliikasizlik ekosistemlorina kompleks
tosirini izah edan holistik konseptual ¢orgivaya ciddi ehtiyac duyulur.
Bu boslugun doldurulmasi tadqiqatin aktualligini sortlondirir.

Stini intellekt siyasi vo ictimai sahoalora dorindon niifuz edir. O,
idaroetmoni yaxsilagsdirsa da, dezinformasiya, manipulyasiya vo
konfidensialligin pozulmasi kimi etik, hiiquqi tohdidlor yaradir.
Siyasi miistovido iso bdyiik verilonlorin tohlili segici davraniglarini
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prognozlasdirmaga vo hodofli “mikrohadoflomo™ strategiyalari
qurmaga imkan verir. Lakin bu inkisaf kibertohliikasizlik anlayisini
yalmz texniki infrastrukturun qorunmasindan ¢ixararagq, onu
informasiya tohliikesizliyi vo psixoloji miiharibs miistovisino
dasimigdir. Xiisusilo “deepfake” texnologiyalari vo generativ siini
intellekt modellori vasitasilo yaradilan saxta mozmunlar secki
diirtistliiylino vo ictimai etimada birbasa zorbo vurur. 2016-c1 il ABS
prezident seckilorinds bas vermis “Cambridge Analytica” qalmaqgali
vo Hindistandaki 2024-cii il segkilori zamani deepfakelarin yayilmasi
stini intellektin siyasi manipulyasiya alatina gevrilmasinin global
risklorini aydin sokilds niimayis etdirir vo movzunu aktual edir.

44  giinlik Voton miharibesi dovriinde informasiya
tstiinliiyiiniin oldo edilmosi ii¢lin siini intellekt osasli Tavush Bot
kimi alotlorin totbiqi informasiya miiharibasinin yeni paradigmasini
ortaya qoymusdur. Azorbaycanda gobul edilmis “2023-2026-c1 illor
tiglin Rogomsal Transformasiya Strategiyas1” siini intellektin dovlot
idaroetmosindo totbiqini prioritet elan etmoakla, bu texnologiyalarin
etik vo soffaf istifadosini giindomo gotirir. Beloliklo, SI osash
kibertohdidlorin siyasi vo sosial aspektlorinin todqiqi  milli
tohliikesizlik strategiyasinin formalagdirilmasi baximindan miistosna
ohamiyyat dasiyir vo mévzunu aktual edir.

Dissertasiya movzusu Azorbaycanin siyasi-elmi fikrindo ilk
dofo kompleks sokildo todqigata calb olunur. Problemin beynolxalq
siyasi tofokkiirdo do sistemli sokildo arasdirilmamasi onun elmi
aktualligimi artirir vo dorinlosdirilmis tohlilini zoruri edir. Bununla
belo, todqiqat obyektinin ayri-ayr1 aspektlori miixtolif xarici
mialliflorin  aragsdirmalarinda bu vo ya digor dorocado oksini
tapmisdir. Bu baximdan, mévcud elmi adobiyyatt movzu ilo bagliliq
doracasino goro bir ne¢o tosnifat qrupuna ayirmaq miimkiindir.
Birinci grupda A.S.Arslan, R.O.Keohane, J.S.Nye' vo diger

! Arslan, A.S. Neorealist Analysis of Security Dilemma in Cyberspace: A
Quantitative Study // Political Theory, — 2024. Version 10: [Electron resource] /
URL: https://www.researchgate.net/publication/ 380387742  Neorealist_Analysis

of Security Dilemma_in_Cyberspace A_Quantitative Study; Keohane, R.O.
Power and Interdependence: World Politics in Transition / R.O.Keohane, J.S.Nye.
— Boston: Little, Brown, — 1977. — 273 p.; Nye, J.S. Cyber Power / J.S.Nye. —
Belfer Center, — 2010. — 28 p.
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miialliflor kibermokani klassik beynolxalq miinasibatlor nozoriyyalori
prizmasindan; ikinci qrupda L.Alford, G.Bayraktar, B.Buchanan va
digor miislliflorin arasdirmalar1 kiberamoaliyyatlarin horbi, strateji
taraflori vo dovletlorarast miinaqisalori; {iglincli qrupda V.Boulanin,
E.Blessing, M.Ashok, C.Cupa¢® vo digorlori siini intellektin
tohliikesizlik sahasindoki rolu, etik problemlar vo hiiquqi ¢orgivalari,
dordiincii qrupda C.Hadnagy, J.Owen® vo digorlori kibermokanda
manipulyasiya, dezinformasiya modvzularini; besinci qrupda
A.Barrinha, S.Arséne’, A.Chander, R.Creemers, S.Couture,
L.DeNardis, L.Floridi, E.Izycki vo digorlorinin todgigatlarinda
dovlatlorin internet tizorinds nazarasti, malumat millstgiliyi vo global
idaragilik modellori todqiq edilmisdir.

Tadqgiqatin obyekti va predmeti. Todgiqatin obyekti
tohliikasizlik fenomeninin Gmumi sistemi, predmeti ragomsallasma
dovriinds kibertohliikasizlikdir. Todqigatin moagsedi ragomsallasma
dovriinds kibertohliikasizliyin sosial vo siyasi aspektlorinin kompleks
tohlilidir. Moagsado nail olmaq ii¢lin asagidaki konkret vozifolorin
yerina yetirilmoasi nozords tutulur:

- Siyasi elmlor kontekstindo “kibertohliikosizlik” fenomeninin
konseptual ¢orgivasini vo onun milli tohliikssizlik arxitekturasinda
tutdugu mdévgeyi miioyyan etmoak;

2 Boulanin, V. Mapping the Development of Autonomy in Weapon Systems /
V.Boulanin, M.Verbruggen // Stockholm International Peace Research Institute
(SIPRI), — 2017.; Ashok, M. Ethical framework for Artificial Intelligence and
Digital technologies / M.Ashok, R.Madan, A.Joha, U.Sivarajah // International
Journal of Information Management, — 2022; Cupa¢, J. Regulate against the
machine: how the EU mitigates Al harm to democracy / J.Cupa¢, M.Sienknecht //
Democratization, — 2024, Vol.31, Issue: 5, — pp.1067-1090.

® Hadnagy, C. Social Engineering: The Science of Human Hacking / C.Hadnagy.
— Wiley. Canada, — 2018. — 354 p; Owen, J. Psychological Mechanisms in Social
Engineering Attacks // EasyChair. — 2024.

* Arséne, S. La Chine et le controle d'Internet: une cybersouveraineté a multiples
facettes // Annuaire frangais de relations internationales, — 2022, — pp. 959-976;
Creemers, R. Cyber China: Upgrading Propaganda, Public Opinion Work and
Social Management // Journal of Contemporary China, — 2016, — pp. 85-100;
Floridi, L. The fight for digital sovereignty: What it is, and why it matters,
especially for the EU // Philosophy & Technology, — 2020, Vol.33, Issue 3
— pp.369-378; lzycki, E. National Cyber Security Strategies in Latin America:
Opportunities for Convergence of Interests and Consensus Building, — 2018.
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- Kibertohliikosizliyin siyasi analizi li¢iin totbiq edilon aparici
metodoloji prinsiplori vo todqiqat ¢orgivalorini sistemlogdirmok;

- Rogomsal dovriin kibertohliikosizlik cagiriglarimi klassik vo
modern Beynolxalqg Miinasibatlor nozariyyalori prizmasindan
kompleks sokilds tohlil etmok;

- Qeyri-kinetik miiharibalorin mahiyyatini, onlarin
horoakotverici qiivvolorini vo regional tohliikesizlik dinamikalarina
tosirini aragdirmag;

- Milli kibertohliikosizlik siyasotinin formalagsmasi prosesini,
“rogomsal suverenlik” konsepsiyasini vo beynslxalq omokdasliq
mexanizmlorini qarsiliqlt alagods tohlil etmak;

- Sosial miihandislik fenomenini nozori vo praktiki aspektdo
aragdiraraq, kibertohliikesizliyin psixoloji-davranis parametrlorini
miioyyan etmoak;

- Kiberqavrayis nozoriyyossindon ¢ixis edorok, milli rogomsal
immunitetin formalagdirilmasinda koqnitiv davamliligin = strateji
ohomiyyatini asaslandirmagq;

- Rogomsal nozarot vo kibertohliikosizlik sistemlorindo SI
texnologiyalarinin totbiqi zamani dovlstin tonzimloyici rolunu vo
hiiquqi-siyasi masuliyyatini miioyyanlosdirmak;

- Siini Intellektin vo avtonom sistemlorin yaratdig1 siyasi-etik
dilemmalari, eloco do bu texnologiyalarin beynolxalq tohliikesizlik
miihitinds yaratdigi fundamental transformasiyalari analiz etmak.

Tadqiqgat metodlari. Dissertasiya isinin nozori bazasini
beynolxalq miinasibatlorin miiasir modellorini vo terminoloji
aparatint formalasdiran xarici miuolliflorin konseptual yanasmalari
toskil edir. Todqiqatin nozori ¢orgivasi  formalasdirilarkon
J.Roozenbeek vo S.Van der Linden, R.Jervis, J.S.Nye, L.Kello,
K.N.Waltz, H.Morgenthau, B.Buzan, K.Jergensen, R.Keohane,
H.Ozdemir, I.Danilin, S.Shekhawat, N.Choucri, F.Kramer,
A Krishnan, J.Snyder, P.Singer, M.Libicki vo V.Glintay kimi
mislliflorin osorlorindo irali siiriilon metodoloji prinsiplora istinad
edilmisdir.

Tadgiqatin metodoloji bazasin1 materialist dialektika, sistemli
yanasma vo 1.2. paraqrafinda sorh olunan elmi ¢orgivolor togkil edir.
Isdo {imumi metodlarla yanasi, tohdidlorin sabitliys tosirini 6lgon
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siyasi

risk analizi, dinamik meyillori prognozlasdiran ssenari

planlasdiriimast vo kiberinsidentlori dorindon arasdiran case-study
metodlarindan istifado olunmusdur (codval 1).

Cadval 1

Beynolxalq miinasibatlorin asas paradigmalari vo
kibertahliikasizlikdo nazori yanagsmalarin tohlil sxemi

Beynalxalq_ Siyasi diisiinco Toahlilin ilkin Izahedici
alagalara dair . )
.. . strukturlar: Saviyyasi elementlar
ii¢ paradigma
Realizm fnsan arunlart Dovlotlorarasi Horbi giic
(gereoklik) qrup soviyyo balanst
Rasionalizm Rasional aktorlar | Fordi saviyya Danigiglar,
maraglar
Kapitalist . Struktur giicii vo
Ingilabgiliq sistemo tonqidi QIObql sistem igtisadi
Soviyyosi
yanasma asililiglar

Monba: Cadval dissertasiya isinin [ faslinds aparilan miiqayisali tahlillor
asasinda miiallif tarafindan tortib edilmisdir.

Tadgiqatin manbs bazasi. MoOvzunun siyasi, hiiquqi vo
praktiki aspektlorinin kompleks tohlili mogsadilo genis sonad
bazasindan istifads edilmisdir. Tadqigatin normativ-hiiquqi asaslarini
Budapest Konvensiyasi, NATO-nun Kibermiidafio Ohdoliyi, Al-nin
NIS2 Direktivi vo “Rogomsal Onillik” Strategiyasi, homginin
Azorbaycan Respublikasinin  2023-2027-ci  illor {izro Kiber-
tohliikosizlik vo 2025-2028-ci illor iizra Siini Intellekt strategiyalari
toskil edir. Isin empirik-analitik bazasi1 formalasdirilarkon Qlobal
Kibertohliikosizlik Indeksi (2025), Milli Kiber Giic indeksi (2022),
Microsoft-un Rogomsal Miidafio Hesabati (2025), Tallinn Talimati
2.0 vo BMT-nin kibermokanda mosuliyyatli dovlot davranisina dair
hesabatlarimna istinad edilmisdir.

Tadgiqatin elmi shomiyyatini miioyyanlogdiron vo miidafioyo
togdim olunan miiddaalar asagidaki kimi qruplasdirilmisdir:

Suverenliyin va beynalxalq miinasibatlorin yeni paradigmasi

1. Dovlat suverenliyinin klassik modeli cografi mokandan
rogomsal sahoyo transformasiya olunaraq “Rogomsal Vestfal”
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paradigmas1 miistovisino ke¢misdir. Miasir dovlotin  hiidudlari
cografi koordinatlarla funksional olaraq “alqoritmik nozarat” vo
“data-yurisdiksiyasi1” ilo yenidon formalagir.

2. Dovlatin funksional varlig1 yalniz cografi orazi biitovliiyii ilo
deyil, hom do xarici yurisdiksiyalarda qorunan kritik verilonlor
(bulud vahidi vo data-sofirliklori) vasitesilo tomin olunur. Bu,
beynolxalq  hiiqugda  suverenliyin = boliinmozliyi  prinsipino
eksterritorial mahiyyat qazandirir.

3. Milli giiclin klassik DIME modeli “koqnitiv sahodo ortaq
hoqigoti miidafio etmok” bacarigr ilo tamamlanir. Azorbaycanin
rogomsal ekosistemdo hom “sahibkar”, hom do “tonzimloyici”
funksiyalarin1 sintez edon aktiv hibrid dovlest modeli milli
tohliikasizliyin yeni suverenlik formatini togkil edir.

Geosiyasi dinamikalar va regional tahliikasizlik

1. Regional kibertohdidlorin tosnifati Rusiya modelinin “total
rogomsal miihariba” vo Iran modelinin “daimi asimmetrik sabotaj”
profillori iizorindo qurulur. Bu tosnifat hibrid tohdidlorin sosial
sabitliys tosir doracalarini prognozlasdiran asas analitik ¢orcivadir.

2. Azorbaycanin geosiyasi movqeyi “kibertranzit suverenliyi”
faktoru ilo miioyyon edilir. “Rogemsal Ipok Yolu” layihosi 6lkoya
regionda kibertohliikesizlik standartlarini dikto edon “normativ giic”
statusu vo strateji suverenlik iistiinlilyli qazandirir.

3. Qlobal internetin pargalanmasi soraitindo milli rogomsal
ekosistemin  dayaniqliligi, miitloq suverenlik prinsiplori ilo
beynolxalq roqomsal ddvriyyonin sintezino osaslanan “hibrid
lokallagdirma” idaroetmo modeli vasitasilo tomin olunur.

Kognitiv doziimliiliik va sosial-siyasi sabitlik

1. Kibermaariflondirme milli tohliikesizliyin birinci miidafis
xotti olan “idraki immunitet” soviyyasing yiiksalmisdir. Bu doktrina
dovlat rohborliyi vo comiyyat {i¢lin manipulyasiyani bloklayan asas
“strateji filtr” rolunu oynayir.

2. Sosial miihondislik omoliyyatlar1 dovletin  qorarverma
mexanizmini mohz “Somtlonma” morholosindo manipulyasiya edir.
Bu, kiberatributasiya problemini texniki maneadon dovlsti yanlis
geosiyasi qorarlara sovq edon idraki maneaya ¢eviri.

3. Kibertohliikasizlik dovlatin siyasi legitimliyinin qorunmasi

8



vo votondas-dovlet miinasibatlorindoki “sosial inam indeksi’nin
sabitliyini tomin edon strateji resursdur.

Siini Intellekt va idaraetmanin galacayi

1. Si risklori “hiiquqlar asasli fardi zarer” va “sistemli-struktur
zarar” spektrino ayrilir. Moveud tonzimlomo mexanizmlori sistemli
tohdidlor qarsisinda institusional acizlik niimayis etdirdiyinden,
mosuliyyot maosalosi zororin miqyast ilo tonzimlomo alstlorinin
miitonasibliyi izerinde qurulmalidir.

2. Si-in  idaroetmoyo inteqrasiyasi icraedici hakimiyyato
“analitik istiinlik” qazandiraraq hakimiyyst bolgiisii balansini
doyisir. Azorbaycanin “yuxaridan-agagiya” idaroetmo modeli
operativ miidafio zorurati ilo demokratik nozarot arasinda strateji
balans noqtasi kimi qiymatlondirilir.

Strateji 6l¢ma va proaktiv miidafio modellari

1. Dovlatin strateji doziimliiliiyli infrastruktura, hiiquqi bazaya,
innovasiyaya vo insan kapitalina osaslanan multidissiplinar Rogamsal
Suverenlik Indeksi (RSI) modeli ilo asaslandirilir.

2. Milli kibermiidafio reaktiv yanagmadan proaktiv “Kiber-
profilaktika” paradigmasina keg¢id edir. Model, tohdidlari sistemo daxil
olmadan neytrallagdiran “texniki peyvondloma” va strateji ¢okindirmoya
osaslanan iqtisadi-siyasi somorasizlik prinsiplari tizerinds qurulur.

Tadgiqatin elmi yeniliklori nozori-konseptual (Rogomsal
Vestfal, algoritmik suverenlik), metodoloji-analitik (RSI), regional
tohdid vo Sl-nin ikili mosuliyyot matrislori), stratejidoktrinal (SI
osasli monokratik icragiliq balansi, kiberprofilaktika modeli),
kognitiv-sosial (idraki immunitet, OODA dovrasinin miidafissi) vo
praktiki-totbiqi (Azorbaycanin kibertranzit imkanlari, hibrid dovlot
modeli) istiqgamatlori ilo milli tohliikssizlik arxitekturasinin rogomsal
paradigmasini formalagdirir.

Kibertahliikasizliyin konseptual va nazari ¢or¢ivasi iizra

1. Klassik Vestfalya sistemindon “Raqomsal Vestfal” modelina
ke¢id konseptuallagdirilaraq, dovlet suverenliyinin “alqoritmik” va
“dasinan” paradigmalar1 ilk dofs asaslandirilmisdir. Siibut edilmisdir
Ki, miasir dovlot hiidudlar1 tokco cografi koordinatlarla deyil,
algoritmik nozarat vo data-yurisdiksiyasi vasitosilo miioyyon edilir.



2. L.Kellonun kibernozoriyyslori kontekstindo “alqoritmik™ vo
“dasman suverenlik” anlayiglar1 ilk dofo Azorbaycanin milli
tohliikesizlik doktrinasina inteqrasiya edilorok, dovlotin funksional
varligimin hom cografi arazi biitovliiyii, hom do xarici yurisdiksiyalar-
da gorunan Kkritik verilonlorlo tomin olunmasi osaslandirilmisdir.
Bununla da beynoslxalq hiiqugda suverenliyin boliinmazliyi prinSipino
“bulud vahidi” kontekstindo konseptual yanasma irali siiriilmiisdiir.

3. DIME modelinin rogomsal transformasiyasinda “koqnitiv
sahodo ortaq hoqigoti miidafio etmok™ bacarigr milli giliciin kompo-
nenti kimi identifikasiya edilorok elmi dovriyyoys daxil edilmisdir.
Azorbaycanin “sahibkar” vo “tonzimloyici” funksiyalarini sintez edon
aktiv hibrid dovlot modeli ilk dofo empirik tosnif olunmusdur.

4. Milli rogomsal ekosistemin idaro olunmasinda miitlaq
suverenliklo beynolxalq molumat dovriyyasi arasinda strateji balans
yaradan “Hibrid lokallagdirma” idaroetmo modeli milli tohliikosizlik
prioriteti kimi osaslandirilmisdir.

5. Qlobal internet arxitekturasinda roqomsal par¢alanmanin
innovasiya giiciind vo milli suverenliyo manfi tasirlori proteksionizm,
texniki uygunsuzluq vo normativ forqlilik faktorlar1 {izro vahid
analitik ¢or¢ivodo sistemlosdirilmisdir.

Geosiyasat, regional dinamikalar va dovlat siyasati iizra

1. Regional tohliikesizlik kompleksindo aktorlarin
kiberfoaliyyat motivlori sistemlosdirilmis, Rusiyanin “total rogomsal
miiharibo” vo Iramin modellorinin “daimi asimmetrik sabotaj”
profillori iizorindon hibrid tohdidlorin prognozlagdirilmasina matris
islonmis, Azorbaycanin kibermiidafio arxitekturasinda regional
doktrinal monsgali  tohdidlorin  prognozlasdirilmasi  imkanlari
osaslandirilmigdir.

2. Azorbaycanin geosiyasi movqeyi ilk dofo “kibertranzit
suverenliyi” paradigmasinda todqiq edilmis, klassik tranzit hiiququnun
molumat yurisdiksiyasi ilo sintezi osasinda 6lko orazisindon kegon
verilonlor axmi {izerinds hiiquqi  vo  tohliikkesizlik nozaroti
mexanizmlori osaslandirilmigdir. Siibut olunmusdur ki, “Rogomsal
Ipok Yolu” layihasi Azorbaycana regionda kiberstandartlart dikto edon
“normativ giic” statusu qazandirir vo rogomsal konnektivliyi milli
giiciin fundamental komponentins gevirir.
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3. Dovlatlorin -~ rogomsal mokanda  texnoloji  asililigini
minimallagdirmaq vo  strateji  doziimliiliiylini  6lgmok  {iglin
infrastruktur, hiiquq, innovasiya, insan Kkapitalindan ibarot
multidissiplinar “RSI” modeli hazirlannus, infrastrukturun komiyyat
vo kiberdoziimliiliiyiin operativlik gostoricilorinin sinerjisi asasinda
dovlatin ragamsal giiciiniin dl¢iilmasi metodologiyasi toklif edilmisdir.

4. Regional rogomsal layihalorin mahiyysti ilk dofo iqtisadi
mistovidon strateji-siyasi miistoviya keg¢id kontekstindo tadqiq
edilorak, onlarin dovlotin “strateji muxtariyyastini” tomin edon
kiberdiplomatiya aloti vo “RSI”-nin osas metriki oldugu siibut
olunmusdur. Regional tohdidlorin tosnifati ilo spesifik texnoloji vo
hiiquqi preventiv. mexanizmlori ehtiva edon “Strateji Miidafio
Matrisi” iglonib hazirlanmis vo bunun milli tohliikesizlik sistemino
inteqrasiyast osaslandirilmigdir.

Sosial-kognitiv aspektlor va idraki doziimliiliik tizra

1. R.Cervis, J.Roozenbeek vo S.Van der Lindenin konseptual
modellori osasinda kibermaariflondirma prosesi milli tohliikasizliyin
idraki miidafio xotti kimi osaslandirilmis, asimmetrik tohdidlors qgarst
manipulyasiyan1 bloklayan “strateji filtr” mexanizmi vo Koqnitiv
strateji miidafio doktrinasi iglonib hazirlanmisdir.

2. Sosial mithondislik alatlori ilo icra edilon “Saxta Bayraq”
omoliyyatlarinin  dovlotin strateji qorarvermo mexanizmini mohz
“Somtlonmo” morhalosindo manipulyasiya etdiyi siibut olunmus,
texniki atributasiya probleminin holli tgin ilk dofo “kognitiv
atributasiya” metodologiyas1 toklif edilmis vo kiberhiicumlarin
texniki sabotaj deyil, strateji yanlis qavrayis yaradan vo xarici siyasot
secimlorini mohdudlasdiran hibrid alot oldugu asaslandirilmisdir.

3. Kibertohliikasizlik dévlatin siyasi legitimliyini vo vatondas-
dovlot miinasibotlorindoki sosial inam indeksini tomin eden
fundamental strateji element kimi identifikasiya edilmisdir.

Siini Intellekt, idaraetma va galacok cagirislar iizra

1. Siini intellektin qorar gobuletmoays inteqrasiyasinin icraedici
hakimiyyoto “molumat asimmetriyasi” vo “analitik stiinlik”
gazandirdigi, bununla da hakimiyyot bolgiisiinii doyisdiyi siibut
edilmisdir. Miioyyon edilmisdir ki, AR-nmn SI Strategiyasindaki
“yuxaridan-asagiya” idaroetmo modeli, Santaniellonun “monokratik
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icracgiliq” nazariyyasi ilo asimmetrik tohdidlora qars1 operativ miidafio
zorurati arasinda rasional balans kimi konseptuallagdirilmisdir.

2. SI risklorinin differensial tohlili ilo ilk dofo “Si-nin ikili
moasuliyyat matrisi” va “tanzimlomanin effektivlik haddi” modeli irali
siirilmiisdiir. Tonzimlomonin fordi miistovido effektiv, sistemli-
struktur soviyyado iso mohdud oldugu siibut edilorok, mosuliyyat
paradigmasi “subyektiv togsir” yanagmasindan ‘“zororin miqyasinin
tonzimloma alatlorine miitonasibliyi” miistavisine kegirilmisdir.

3. Milli rogomsal infrastrukturu reaktiv yanasmadan proaktiv
paradigmaya keciron “Kiberprofilaktika modeli” iroli siiriilmiis,
M.Smeetsin “omoliyyat xorclori” nozeoriyyesi ilo sintez osasinda,
“texniki peyvandlomo” ilo hiicumun raqib {iglin somorasizliyi siibut
edilmis vo kibermiidafio “strateji zoka” novii kimi asaslandirilmisdir.

Tadqiqatin nazari va praktiki shomiyyati. Todqgigatin nazari
ohomiyyati klassik siyasi nazariyyslorin rogomsal realliglarla sintezi
osasinda  konseptual ¢orgivolorin  iroli  siiriilmoesindodir. Isdo
“Rogomsal Vestfal”, “Alqoritmik nozarat” vo “Dasiman suverenlik”
anlayiglar1 vasitosilo dovlot suverenliyinin cografi mokandan
texnoloji miistoviyo transformasiyasi asaslandirilmigdir. Milli giiclin
DIME modelino “koqnitiv sahado ortaq hoqigoti miidafio etmok”
bacariginin  olave edilmesi milli tohliikkasizlik nozoriyyssini
zonginlogdirir. “RSI” vo “Sl-nin ikili mosuliyyat matrisi” iso
metodoloji innovasiya kimi shomiyyatlidir.

Todqiqatin praktiki ohomiyyoti dovlet idarocgiliyi vo milli
tohliikasizlik strategiyalarmin formalagdirilmasi tglin toklif etdiyi
alotlorlo reallagir. Rusiya vo Iran modellori osasindaki “Regional
tohdid matrisi” kiberinsidentlorin mangayini va sabotaj maqsadlarini
oncodon miioyyonlogdirir. “Rogomsal Ipok Yolu” ¢argivesinda
Azorbaycanin  “kibertranzit suverenliyi” vo ‘“normativ  giic”
statusunun mohkomlondirilmasi ti¢lin mexanizmloar toqdim olunur.

Aprobasiyasi va tatbiqi. Dissertasiyanin asas elmi yeniliklori
beynalxalq vo respublika miqyashh platformalarda aprobasiya
olunmus maqals va tezislords oks olunmusdur.

Dissertasiya isinin yerino yetirildiyi toskilatin adi.
Dissertasiya isi Azorbaycan Respublikasinin Prezidenti yaninda
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Dévlot  Idarogilik  Akademiyasinin  Beynolxalq  miinasibatlor
kafedrasinda yerino yetirilmigdir.

Dissertasiyanin struktur bolmalorinin ayrihqda hacmi geyd
olunmagla dissertasiyanin isars ilo iimumi hacmi. Dissertasiya isi
giris, 4 foasil, 11 paraqraf, 7 alt bond, noatico, istifado edilmis
adabiyyat siyahisi va ixtisarlardan ibaratdir. Todqiqat isino 28 coadval
daxildir. Giris 12 sohifo — 21570 isaro, 1 fosil 44 sohifo — 78426
isaro, II fosil 40 sohifo — 70966 isaro, I1I fosil 32 sohifo — 54982 isaro,
IV foasil 34 sohifo — 64075 isara, natico 6 sohifo — 10225 isaradon
ibarotdir. Istifado edilmis odobiyyat siyahis1 istisna olmagla
dissertasiyanin iimumi hacmi 300244 isaradir.

ISIN 9SAS MOZMUNU

Dissertasiyanin “Giris” hissasi tadqiqatin konseptual asaslarini
vo elmi-metodoloji aparatini ardicil sokildo formalasdirir. Bu
kontekstdo, movzunun aktualligt osaslandirilmis, problemin elmi
islonma doracosi fundamental sokildo Oyronilmis, todgigatin obyekt
vo predmeti doqiq diferensiasiya olunmus, moaqsad vo vazifalor elmi
yeniliyin konseptual miiddoalari ilo birbasa korrelyasiya togkil edocok
sokilda doqiqlesdirilmis, tadqiqatin nozari-metodoloji bazast vo
totbiqi metodikasi strukturlasdirilmis, alde olunmus naticalorin elmi-
nozori ochomiyysti vo praktiki totbiq imkanlar1 kompleks sokilds 6z
oksini tapmisdir.

I fosil “Tadqgigatin konseptual, nazari vo metodoloji asaslar™
adlanir  vo 4  paragrafdan  ibarotdir.  “Siyasi  kontekstda
kibertahliikasizliyin tohlili: konseptual ¢or¢iva va metodoloji asaslar”
adli 1.1. paragrafinda kibermokan anlayisinin texniki torkibindon ziihur
edorok global siyasotin vo dovlot suverenliyinin morkozi elementino
cevrilmasi prosesi konseptual idaroetmo sferasi kimi arasdirilmisdir.
Miiasir beynolxalq miinasibotlor sisteminds kibergiiciin C.Nay va
R.Keohanein klassik giic bolgiisine uygun “sort” vo “yumsaq”
formalarinin dialektik sintezi kimi tozahiir etdiyi, bu sintezin milli
tohliikasizlik maraqlarim1 tomin edon kompleks “Kiberstrategiya”
anlayisim formalasdirdigi osaslandirilmigsdir.  Paragrafda homginin,
rogomsal platformalarda BMT, NATO vo Budapest Konvensiyasi
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car¢ivosindo aparilan hiiquqi-diplomatik tonzimlomo cohdlori, OEWG
formatindaki inkliiziv miizakiralor vo global giiclorin suveren internet
layiholori fonunda yaranan ragemsal hegemonluq yarisinm asimmetrik
siyasi-strateji aspektlori kompleks sokildo analiz edilmisdir.

1.2. “Kibertahliikasizliyin siyasi tohlilinin metodoloji prinsiplori va
aparict tadgigat ¢orgivalori” paraqrafinda kibertahliikasizlik sahasindoki
risklorin vo dovlot strategiyalarmin komiyyst vo keyfiyyot analizi iigiin
totbiq edilon multidissiplinar metodoloji arxitektura strukturlagdirilmigdir.
Tadqiqatda dovlatlorin institusional hazirliq vo daxili sabitlik saviyyelorini
Olemok mogsadilo siyasi risk analizi vo strateji qiymotlondirma
metodologiyasi totbiq edilmis, ITU-nun Qlobal Kibertohliikesizlik indeksi
vo Belfer Morkazinin giic indeksi osasinda xiisusi 5 balliq risk skalast
formalasdirilnusdir. Aparici global aktorlarm (ABS, Cin, Rusiya, Al) vo
Azorbaycanin milli tohliikasizlik doktrinalarmin miigayisali keys-stadi
(case-study) metodu ilo analizi hoyata kegirilmis, golocok rogomsal
transformasiya proseslori ti¢lin ssenari asasli prognozlagdirma modeli
(optimist, realist vo pessimist ssenarilor) vasitosilo todgiqatin empirik-
nazari bazast méhkomlondirilmigdir (cadval 2).

Cadval 2
Azarbaycamin asas beynalxalq kibertahliikasizlik indekslorindaki
cari movqgeyi vd dinamikasi
Beynalxalq indeks | Cari bal / saviyya Olka iizra dinamika

+4.45 xal artim
(2020-ci ila nisbhatan)
Mboanba: Dissertasiya isinin [ fasilinda aparilan miiqayisali tahlillor
asasinda miiallif tarafindan tortib edilmisdir.

ITU GCI 2024 93.76 xal (Tier 2)

1.3. “Ragomsal dovriin kibertohliikosizlik — ¢agirislar:  asas
beynalxalq miinasibatlor nazariyyalori kontekstinds tohlil” paraqrafinda
informasiya  texnologiyalarimin  eksponensial inkisafi noticasindo
formalagan “rogomsal ¢ag tohliikesizliyi” fenomeni beynolxalq
miinasibatlor nazoriyyolorinin fundamental paradigmalart prizmasindan
makro-saviyyado tohlil edilmisdir. Rogomsallasma dalgasmm klassik
cografi vo horbi sferalar asaraq giiciin proyeksiyasmi fiziki mokandan
virtual platformalara dasidig1 vo dovlotlorarasi qarsiligh slagelarin siiratini
koklii sokildo doyisdirdiyi geyd olunmusdur. Bu virtual miihitdo yaranan
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asimmetriya, anonimlik vo hiiquqi bosluglarin ananovi tohliikasizlik para-
digmalarin1 gismen transformasiyaya ugratdigi niimayis etdirilorak, ki-
bermiihitin miiasir ¢agirislarini biitovliiklo izah etmok iigiin forgli elmi
yanasmalarm (Realizm, Liberalizm, Konstruktivizm, Rollar vo Kiber Itti-
faq nozoriyyelori) hibrid vo multidissiplinar sokilds totbiginin zoruriliyi
nazari cohotdon osaslandirilmigdir.

“Realizm va  neorealizm nazoriyyalori  kontekstindo
kibertahliikasizlik: giic balansi va milli maraglar”1.3.1. altbondindo
kibertohliikasizlik ekosistemi realizm vo neorealizm nozoriyyslorinin
anarxiya,  suverenlik, giic balansi vo milli  maraglarin
maksimallagdirilmasi prinsiplori kontekstindo arasdirilmigdir. Neorealist
baxis bucagindan qlobal tonzimloyici ali hakimiyyotin yoxlugu
dovlatlori kibermokani besinci doylis poliqgonu vo ¢okindirma arenasi
kimi gabul etmaya sévq etdiyi, dovlatlorin texnoloji asililigt minimuma
endirmok {iglin “kibersuverenlik” vo hibrid miiharibo strategiyalarini
monimsadiklori gostorilmisdir. Bununla bels, kibermokanin ¢oxaktorlu
strukturu, atribuasiya problemi vo asimmetrik tobioti fonunda klassik
dovlot morkozli realist giic modelinin bu sahodo gismon natamam
qaldigr vo fordi-rasional aktorlarin tosirini nozoro alan tamamlayict
konseptual ¢arcivalara ehtiyac duyuldugu miioyyon edilmisdir.

“Liberalizm va neoliberal institusionalizm  prizmasindan
kibertahliikasizlik: global idaraetma va beynalxalq amakdashq™ 1.3.2.
altbandinds kibermakanin global tohliikasizlik arxitekturasi liberalizm
va neoliberal institusionalizm nozariyyslarinin fundamental miiddoalari
garsiligh asililig, kollektiv tohliikssizlik, beynolxalq toskilatlar vo
hiiquqi tonzimloma mexanizmlori kontekstindo aragdirilmisdir. Neoli-
beral yanasma c¢orcivasindo rogomsal tohdidlorin transsorhad vo
asimmetrik tobiotinin dovlatlori miitloq qazanc namins unilateral
siyasatdon imtina etmaya vo Budapest Konvensiyasi, NATO-nun Kiber-
miidafis {izro Birgo Miikommollik Markozi kimi ¢oxtorafli amokdasliq
platformalarina inteqrasiya olunmaga sovq etdiyi osaslandirilmisdir. -
Bununla belos, global giiclar arasindaki kaskin geosiyasi ragabatin, infor-
masiya asimmetriyasinin va internet ekosistemindoki miilki-6zal sektor
sinerjisinin  yaranmasmin beynolxalq hiiquqi institutlarin  effektiv
tonzimlomo qabiliyyotini mohdudlasdirdigi vo liberal omokdashq
modelindo miioyyaon institusional bohranlar yaratdig: tohlil olunmusdur.
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“Konstruktivizm: kimlik va kibertohdidlorin sosial insasi”
1.3.3. alt bondindo kibertohliikasizlik ekosistemi konstruktivizm
nozoriyyasi vo Kopenhagen moktobinin “tohliikesizliklosdirma”
konsepsiyasi prizmasindan analiz edilorok, kibertohdidlorin sadaco
obyektiv-texniki realliq deyil, hom do strateji diskurs, identiklik vo
intersubyektiv  subyektiv gavrayislarin mohsulu olan sosial
konstruksiyalar oldugu niimayis etdirilmisdir. Siyasi aktorlarin
kibermokandaki  cagiriglar1  “ekzistensial  tohliikko”  olaraq
formalasdirmaqla fovgolado idaroetmo  qgorarlarini, moalumat
millateiliyini vo saort tonzimlomo mexanizmlarini comiyyat nozdindo
neca legitimlogdirdiyi diskursiv analiz metodlari ilo sorh olunmusdur.
Tadgiqatda dovlatlorin beynolxalq sistemdo monimsadiklori strateji
rollarin onlarin kibertohliikasizlik siyasotlorini vo normativ davranig
modellarini birbasa sortlondirdiyi elmi cohotdon oasaslandirilmigdir.

“Mikro-Kiber Ittifaglar va kibertahliikasizliya yeni nazori-siyasi
vanasmalar” 1.4. paraqrafinda miiasir dovriin geopolitik realliglarina
uygun “Mikro-Kiber Ittifaglar” konsepti vo kibertohliikasizliys dair
yeni nozori-siyasi yanagmalar togdim edilorak, faslin imumi natice-
lori formalasdirilir. Todqigatda ononovi horbi ittifaglarin biirokratik
longliyi ilo miiqayiseds, mikro-kiber alyanslarin real vaxt rejiminds
kosfiyyat miibadilosino, 6zal sektor subyektlori ilo funksional
sinerjiyo vo konkret tohdidloro qars1 ¢evik “ad-hoc” omokdasliga
imkan veron strateji strukturu elmi osaslarla strukturlagdirilmisdir.
Nozoriyys kibertohliikasizliyin yalniz texnoloji aspekt dasgimadigina
dair mévcud elmi yanagmalari inkisaf etdirorok, onu rogomsal dovrdo
dovlat suverenliyi vo milli tohliikasizliyin moarkazi siitunu kimi yeni
sistemli konseptual ¢or¢ivods osaslandirir.

II fosil “Kibertohliikasizliyin siyasi oOlgiilori: geosiyasat,
miinaqigalor vo dovlat siyasati” adlanir vo 3 paraqrafi ohato edir.

“Qeyri-kinetik miiharibalor:  geosiyasi raqabatin ragamsal
Olciilori” adli 2.1. paraqrafinda miiasir miiharibalorin xarakterinin fiziki
mokandan roqomsal vo koqnitiv sferalara transformasiyasi prosesi,
“geyri-kinetik miihariba” fenomeni kontekstindo makro-siyasi analiz
edilmisdir.  Elektron miiharibs, informasiya miiharibosi va
kibermiihariba sistemlorinin kosismosindo formalasan hibrid tohdidlor
sobokasi aragdirilaraq, elektromagqnit spektrinin idars olunmasinin va
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asimmetrik kiberomoliyyatlarin miiasir geosiyasi rogabotdo aparict
harbi-strateji rigaqa ¢evrildiyi osaslandirilmisdir (codval 3, cadval 4).

Cadval 3
Qeyri-kinetik sahalorin miiqayisali matrisi
Sahs M?barl.z ? Osas tasir Strateji maqgsad
mustavisi mexanizmi
. Rogomsal Zorarli proqramlar . - .
Kiber sobokalor (APT) Sistemin ¢6kmasi
informasi Psixoloji/ Dezinformasiya vo Ictimai royin
ormastya sosial tobligat idaraedilmosi
Elektro- Signal bogma Texniki
Elektron magnit spekitr (Jamming) izolyasiya
Idarsetmo Strateji Miidaxils va Qorarvermoanin
(C2) ierarxiya manipulyasiya iflici
Cadval 4
Qeyri-kinetik miitharibanin kasison saholori
N Niimuna Niimuna
Saha Osas Xiisusiyyatlor aktorlar smoaliyyatlar
Kiber _Sobakalors, Dévlotlor, APT- | Ransomware,
. infrastruktura . enerji sobokasing
miihariba .. lor, haktivistlor .
ragamsal hiicumlar hiicumlar
. . 1nformasiyan1n, Dovlatlar, troll . .
Informasiya S . Dezinformasiya,
ey ey D ictimai royin fermalari, .
miiharibasi . . tabligat
manipulyasiyasi botlar
Elektron Elskéﬁ:?r?ﬂlmt Harbgilor, Signal bogma,
mithariba P kasfiyyat EMP hiicumlari
pozulmasi
Komanda vo | Qorar gabul etma . ..
idaraetma sistemlorinin hodaf Dovlotlor C2 sistemlorinin
AP sindirilmasi
Mmiiharibasi almmmast

Moanba: Codvallor dissertasiya isinin 1l faslinda aparilan miigayisali
tohlillar asasinda miidllif torafindon tortib edilmisdir.

“Kibermiiharibanin geosiyasi harakatverici giivvalori va regional
dinamikalar” paraqrafinda miiasir beynolxalq miinasibotlor sistemindo
dovlatlorin giicliniin fiziki orazilorin hiidudlarim1 asaraq, roqemsal
sobokalorin vo molumat aximnlarinin idars olunmasi qabiliyyati, yani
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“alqoritmik suverenlik” ilo dl¢iilon yeni bir morholoys godom qoymast
prosesi makro-siyasi miistovido analiz edilmisdir. Todqiqatda
kibermokanin dovlotlore tomin etdiyi strateji asimmetriya, anonimlik vo
masafasizlik imkanlarinin giic tatbiginin konvensional modeldon Qeyri-
Kinetik Miiharibo vo “Boz zona” omoliyyatlarina kecidini neco
sortlondirdiyi asaslandirilmigdir. Bu kontekstdo Rusiyanin “Yeni Nosil
Miihariba” doktrinasi vo Tokmillasdirilmis Davamli Tohdidlor vasitasilo
hayata kecirilon gizli infiltrasiya, “Living off the Land” texnikasi,
“Golden SAML” fdisullart vo kiber-fiziki sabotaj morhololorinin
omoliyyat mexanizmlori strukturlasdirilmisdar.

Paragrafda kibermiinaqisalorin regional xiisusiyyatlori xisusi
modellor {izra tosnif edilmisdir: Asiya-Sakit okean modelindo ABS vo
Cin arasindaki strateji rogabatin “Kod miiharibasi’na, texno-millatgiliya
vo sobokonin fragmentasiyasina transformasiyasi, o ciimlodon
yarimkegirici hegemonlugu ugrunda miibarizo vo “Volt Typhoon™ kimi
strateji gobokolordo Oncodon modvge tutma metodologiyalar: tohlil
olunmusdur. Yaxin Sorq modelinds enerji infrastrukturunun vo SCADA
sistemlorinin hodofo alinmasi (Stuxnet, Shamoon keyslori), Sorqi
Avropa modelindo iso kiberzorbolorin kinetik horbi amoliyyatlarla
sinxronlagdiriimasi (Ukrayna tacriibosi vo IT Ordusu) elmi-empirik
stizgacdon kecirilmisdir. “Rusiya modeli” (total kiber-fiziki miiharibo)
ilo asimmetrik “Iran modeli” (proksilor vasitosilo daimi sabotaj)
qarsilagdirilarag, onlarin strateji magsad, texniki icra vo hadof saholori
izro fundamental forqliliklori matrislogdirilmisdir.

Todqigatda regional tohdid vektorlarinin  kosigsmosindo
yerlogon, miirokkab geosiyasi arxitekturaya vo kritik enerji
infrastrukturuna malik olan Azarbaycan ii¢iin bu modellordan ¢ixacaq
dorslor milli tohliikesizlik kontekstindo iimumilosdirilmisdir. Miiallif
torofindon osaslandirilmisdir ki, 6lkonin reaktiv miidafiodon proaktiv
cokindirmaya osaslanan vo L.Kello ilo M.Smeetsin nozariyyolori
(Virtual silah, Suverenlik boslugu, ©maliyyat xarclari tezislori) is1§inda
formalasan unikal “Kiber-Profilaktika Modeli”na kegidi qagilmaz bir
imperativdir. Bu model ¢aorcivasindo Azarbaycanin strateji qovsaglariin
(TANAP, Baki Limani vo s.) hibrid miidafissi, “Suveren Bulud” vo
“Rogomsal Sofirlik” infrastrukturu vasitosilo fiziki mokandan asili
olmayan “dagman suverenliyin” (yaradilmasi, SI osasli atributiv
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analitika vo Deepfake detektorlarmin totbiqi, eloco do “Raqomsal Ipok
Yolu” layihasi ilo regional “kibertranzit suverenliyinin” oldo edilmasi
dovlotin milli maraqglarini qoruyan strateji siitunlar kimi iroli stiriilmiis
va sistemlogdirilmisdir (cadval 5).

Cadval 5
Azarbaycan iiciin strateji miidafia matrisi
Tohdid sahasi Model Profilaktik tadbir | Strateji hadof
Enerji va Rusiya (kiber- Redundanf[ Sab(.)t.aj?n
e 7N (yedoklonmis) tosirini
logistika kinetik) )
oflayn sistemlor sifirlamaq
Dovlat Sorqi Asiya Suveren bulud s%icelrg;rlnls{a;i
malumatlar: (TDT) infrastrukturu qorumag
. . [ran/Rusiya Al osash Deepfake Milli birliyi
Sosial sabitlik (dezinformasiya) detektorlar1 gorumagq
Maliyya fran (sabotaj) Kross:sarhad kiber- Igtisadi soku
sektoru sigorta plani azaltmaq

Moanba: Dissertasiya isinin 1l fasilinda aparilan tadgiqatlar va miiallif tarafindon
islonib hazirlanmig “Kiber-Profilaktika Modeli” asasinda tortib edilmigdir.

“Milli  kibertohliikasizlik siyasati: raqamsal suverenlik va
beynalxalq amakdashq c¢ar¢ivalori” adli 3-cii paraqrafinda Lewiso
goro, kiberdiplomatiya miasir xarici siyasotin morkozino kegmisdir
va dovlatin rogomsal suverenliyi onun beynolxalq koalisiyalardaki
istirak vo tosir soviyyesi ilo birbasa mitonasibdir. Regional
omokdagliq platformalar1 orta giiclii dovlotloro rogomsal tranzit
dohlizlori {izorindo nozarot mexanizmlori vasitosilo  strateji
muxtariyyot qazanmaq imkam1 yaradir. Bu konseptual yanasma
Azorbaycan Respublikasinin togabbiiskar1 oldugu “Digital Hub” vo
Trans-Xozor Fiber-Optik Kabel layihalorinin geo-iqtisadi vo geosiyasi
cokisini elmi cohotdon osaslandirir. Beloliklo, Azorbaycan regional
roqomsal tohliikosizlik arxitekturasim formalasdiran, roqomsal Ipok
Yolunun tohliikesizliyini tomin edon vo 0z strateji muxtariyyatini
goruyan morkozi regional aktor kimi xarakterizo olunur.

Paragrafda tohlil edilon miiqayisali idarsetms modellori vo
global togabbiislar siibut edir ki, roqgomsal suverenlik dovlatin geosi-
yasi sagqalma strategiyasimin morkozi siitunudur. Milli kibertohliiko-
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sizlik siyasoti vo rogomsal suverenlik arasindaki qarsiligh slago siiratlo
tokamiil edon miirokkob bir simbiozdur. Kibertohliikasizlik todbirlori
daxili roqomsal infrastrukturu qorumaq tigiin holledici olsa da, eyni
zamanda qlobal internetin agigligi vo transsorhod molumat axinlari
garsisinda miioyyan normativ baryerlor yaradir. Bu dialektik ziddiyyatin
halli milli muxtariyysti kollektiv tohliikesizlik ehtiyaclar1 ilo
tarazlagdiran adaptiv idaroetmo ¢orcivolorindon kegir. Dovlotlor
kibertahdidlorin destruktiv tasirlorini minimallagdirmaq {iglin reaktiv
miidafio yanasmasindan imtina etmoli, “biitév millot” doktrinasini
monimsamali vo beynolxalq soviyyads kiberdiplomatiya foaliyystlorini
gliclondirmoalidirlor.

Toadgigatin bu morhalosindo oldo olunmus naticolor asasinda,
golocok strateji foaliyyat vo milli siyasot uygunlugunun obyektiv
giymotlondirilmasi {liglin asagidaki prioritet istiqgamotlor miioyyon
edilmisdir:

1. Dévlotlorin roqomsal doziimliiliik saviyyasini dlgan RSI-nin
vahid vo standartlagdirilmis metriklorinin islonilmosi;

2. SI vo 5G/6G texnologiyalarinin soboko agiglhigma vo global
inteqrasiyaya xolol gotirmodon milli kibermiidafis sistemlorino
proaktiv adaptasiyast;

3. Sorhadlorarasi hiiquqi bosluglari dolduracaq vo transmillot
molumat axinin1 milli suverenlik prinsiplori daxilinds tonzimloyacok
beynolxalq ¢oxtorafli konvensiyalarin yenilonmasi.

Rogomsal suverenlik miitloq monada dovlstin  daxili
tohliikasizlik vo miistaqilliyini tomin etso do, onun global miqyasda
“Splinternet” fenomenina vo qlobal ragomsal ortaq sahslorin (digital
commons) asinmasina yol a¢masit kimi fosadlar1 da qagilmazdir.
Lakin  vurgulanmalidir ki, istonilon miirokkob  roqomsal
arxitekturanin, texnoloji siparin va kiberdiplomatik razilagmanin
effektivliyi, naticodo homin sistemlori idars edon vo onlardan istifado
edon insan amilindon asilidir. Texnoloji vo hiiquqi sadler no goder
mitkommaoal togkil olunsa da, kibertohliikosizliyin on zoif vo hossas
halgasi har zaman sosial-davranis faktorlar1 olaraq qalmaqdadir. Bu
metodoloji  zoruratdon iroli golorak, dissertasiya isinin ndvbaeti
foslindo rogomsal suverenliyin vo kibermiidafionin “insan ol¢iisii”
tohlil edilocok, texniki miidafis sadlorini asanligla manipulyasiya
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etmoyo gadir olan sosial miithondislik tohdidlori vo onlarin psixoloji-
siyasi aspektlori fordi vo institusional saviyyads tadqiq olunacaqdir.

Bu fosildo aparilan todqigatlar noticosindo asagidaki elmi
tapintilar aldo edilmisdir:

Siilh ilo miiharibo arasindaki klassik Vestfaliya sorhodlorinin
silinmasi ragomsal kontekstdo asaslandirilmigdir. Estoniya (2007) vo
Stuxnet (2010) keyslori formal-hiiquqi baximdan miiharibs sayilmasa
da, strateji-siyasi naticalorino gora dovlat suverenliyino qarsi birbasa
rogomsal tocaviiz  aktlar1  kimi  kiberrealizm  ¢orgivosindo
interpretasiya olunmusdur.

Elektronik sabotaj, informasiya amoliyyatlar1 vo koqnitiv tosir
komponentlorinin sintezi strukturlagsdirilmisdir. Bu modelin kinetik
giiclo miigayisodo minimal xarclo va atribuasiya ¢otinliyi fonunda
siyasi hodoflora daha proaktiv vo hodofoyoniimlii vo siiratli nail
olmaq imkan1 tanidig1 miioyyon edilmisdir.

Qlobal giiclorin subyektiv maraqlarina osaslanan ii¢ tomal xatt
(Al-nin “suveren agiqliq”, ABS-in “liberal-saboko” vo Rusiya/Cinin
dovlot morkozli “kiberavtoritarizm” modellori) qarsilagdirilmisdir.
Bu kontekstda dovlatlorin roqgomsal doziimliiliyiinti qiymatlondirmak
ticiin dérdfaktorlu RSI toklif edilmisdir.

Azorbaycan Respublika daxili hibrid miidafio arxitekturasini
formalasdiraraq regional ¢orgivoni agmis vo aktiv “normativ giic”
statusuna kegmisdir. Olkonin “Rogqomsal Ipok Yolu’ndaki rolu,
BMT-nin Kibercinaystkarliq Konvensiyasim1  ilk ratifikasiya
edanlordan olmast vo NCSI reytinqinds 31-ci yers yiiksolmasi onun
regionda standartlar1 dikto edon aparici geosiyasi aktora c¢evrildiyini
empirik osaslandirir.

Yekun olaraq, qlobal roqomsal transformasiya erasinda reaktiv
texniki metodlar yetorsiz qiymotlondirilir. Milli kibersuverenliyin
gorunmast maqsadila dovlat, comiyyat vo 6zal sektorun sinerjisini
ehtiva edon “biitov millot” doktrinasmin totbiqi texniki zarurotdon
daha cox, birbasa milli tohliikesizliyin vo geosiyasi sagqalmanin
nilivosini togkil edir.

I fasil “Kibertahliikasizliyin sosial vo insan morkazli
aspektlori” adlanir. 2 paragraf vo 2 altbonddon ibarstdir. “Sosial
miihandisliyin tohlili: kibertohliikasizliyin davranis va psixoloji olgiilori
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(nazariyya va praktikamin vahdatinds)” paraqrafinda kibertohliikosizlik
ekosistemindaki on hassas element olan “insan amili” vo onun mani-
pulyasiyasima yonoalmis sosial miihondislik mexanizmlori fonlorarasi
miistovido todqiq edilmisdir. Diinya tizro ugurlu kiberhiicumlarin 75-
95%-nin texnoloji bosluglardan deyil, mohz insan psixologiyasin
istismarindan (phishing, pretexting, deepfake) qaynaqlandigi statistik
gostaricilor asasinda siibut edilmisdir. Paraqrafda ssaslandirilmisdir ki,
sosial mithandislik artiq fordi kibercinaystkarliq hodlorini asaraq roqib
dovlatlorin daxili sabitliyini pozan, gorar gobul etmo mexanizmlarini
iflic edon vo dovlotin siyasi legitimliyino birbasa tohdid yaradan
asimmetrik bir harbi-strateji silaha gevrilmisdir.

“Ragomsal siyasatda insan amili: sosial miihondisliyin Siyasi
legitimlik va beynalxalq tohliikasizlik kontekstinds strateji tohlili”adl
3.1.1. altbdlmads kibertohliikasizliyin texnosentrik paradigmadan insan-
moarkozli modelo transformasiyasi kontekstindo sosial miihandislik
mexanizmlarinin siyasi legitimlik, hibrid miiharibs vo beynalxalq
tohliikasizlik miistovisindoki strateji rolu fundamental sokildo tohlil
edilmisdir. Karl Popperin “utopik sosial miihondislik” xobordarlig1 vo
Robert Cervisin “beynolxalq siyasotdo gqavrayis xotalar’” konsepsiyast
rogomsal mokana proyeksiya edilorak, kiberaktorlarm  texniki
bosluqglardan ziyada diplomatik qorarvericilorin koqnitiv zaifliklarini vo
inanc sistemlorini hadof aldigi, bununla da subyektiv strateji korluq vo
yanlis kiberatribuasiya vasitasilo osassiz eskalasiya riski yaratdigi osas-
landirlmigdir. Rentyer dovlstlorin  roqomsal legitimlik layiholori,
Rusiya-Ukrayna miinaqisesindoki dezinformasiya amaliyyatlari, “Ham-
saUpdate” vo “MuddyWater” keyslori, homginin SI vo deepfake
texnologiyalarinin tohdidlori sonayelosdirmasi fonunda milli ragamsal
suverenliyin qorunmasinin yalniz texnoloji divarlarla deyil, beynslxalq
etimad quruculugu todbirlori (CBMs), diplomatik kibernormalarin tosisi
vo dovlet-comiyyst miistovisinds “koqnitiv davamlihigin” (“insan
firewall-u”) giiclondirilmasi ilo miimkiin oldugu elmi-empirik osaslarla
stibut edilmisdir.

“Siini Intellekt vo ragamsal manipulyasiya: secki proseslarinda
sosial mithandislik va siyasi legitimlik bohrani”3.1.2. alt b6lmosindo
Todgqiqat isindo SI vo Big Data texnologiyalarinin inkisafi fonunda
sosial miihondislik metodlarinin fordi hadoflomoadon kiitlovi davranig
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Manipulyasiyasina transformasiyast vo onun segki proseslorindo
yaratdigi siyasi legitimlik bohrant kompleks sokildo todqiq
edilmisdir. Masin dyronmo alqoritmlori vo mikro-hadoflomo tisullar
vasitasilo  segicilorin  psixometrik  profillorinin  yaradilmasinin
namizadlors 10-12% civarinda strateji  somoralilik iistiinliiyii
qazandirdig, lakin eyni zamanda “informasiya kopiiklori” vasitasilo
comiyyati qiitblosdirarok demokratik institutlar1 daxildon sarsitdigi
empirik osaslarla siibut olunmusdur. ABS (Cambridge Analytica),
Fransa (Macron Leaks), Braziliya, Almaniya vo Hindistanin segki
keyslorinin miigayisali analizi osasinda qlobal rogomsal idarsetmo
modellarinin trayektoriyalari miioyyanlosdirilmis (cadval 6), Robert
Cervisin gavrayis xotalar1 hipotezlori Si-nin segki manipulyasiyasi
imkanlari ilo ilk dofs sintez edilorok dovlatlorin subyektiv “strateji
korlug” riski il liz-lizo qaldig1 asaslandirilmisdir (cadval 6).

Cadval 6

Secki manipulyasiyasinda raqomsal texnologiyalarin tatbiq
dinamikasi va dovlat idaraciliyina tasirlori

Secki keysi/ Tatbig o!unan S..tatls.t Ik Siyasi-strateji naticasi vo
= texnologiya vo | gostarici / e 1ot
Olka - legitimlik bohram
model somaralilik
Auditoriya Secki “Toraddiidds olan”
2012 ABS analitikasi vo | kampaniyasi (gerarsiz) segicilorin
(B.Obama) roqomsal nda 10-12% daqiq hadaflonmasi ila
' davranis mo- somoralilik strateji qolobanin tomin
dellosdirilmosi artimi edilmosi
Big Data ana- 50
litikast, milyondan Segicilarin gorxularina
“Cambridge ¢ox fordi yonalmis fordilogdirilmis
2016 ABS Ivtica” book inulvasiva demok
(D.Tramp) Analytica” vo Face_ 00 manipulyasiya; demok-
' OCEAN profilinin ratik segki naticalarinin
psixometrik geyri-etik doyisdirilmasi
profillogmasi emali
NLP (tobii dil | Milyonlarla Populist dezinformasi-
emalr) ragamsal aya qars1 proaktiv
2017 Fransa | alqoritmlori va | rayin eyni yay q 3P
miidafio; Macron Leaks
(E.Makron) real vaxth anda : ; N
- . kiberamsliyyatinin ugur-
sosial semantik suzluga diicar edilmasi
monitoring tohlili ga due
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Cadval 6-n1n arda

Sﬂﬁ:;gﬁg:rs Yiz minlorlo | Fakt-yoxlama (fact-che-
2018 (WhatsApp) avtomatlasdir | cking) mexanizmlarinden
Braziliya botlart \Egp lmig konar informasiya kopiik-
(J.Bolsonaro) algoritmik roqomsal larinin yaradilmas1 va kiit-
Kii tltivi yayim mesaj lovi roy manipulyasiyasi
. A.WOpa . GDP.R Siyasi sosial mithandislik
Ittifaqinin (Umumi moe-
2021 normativ lumat miiha- garsisinda fundamental
Almaniya hiiquqi fiizosi reqla- hiiqugi baryerin tosisi;
(Bundestaq) tonzimlomo menti) stan- rgqgm;irﬁ;::“ym
filtrlori dartlari 4
Genera‘uY ST Slya_s : Realligla saxtakarliq ara-
(Generative | kampaniyalar R
2024 AI) vo Klonlas- | m 80%-don sindaki sarhadlarin silin-
Hindistan dirtlms 3 goxunfm Si mosi; qlobal miqyasda
(Parlament) Deepfake Jostokli tex.nolop f||tr§\5|ya sistem-
. larina zaruratin yaranmasi
alotlori olmasi
G-Cloud Secki “Texnosentrik” server
(Hokumat in frastgr uktur miihafizasi ils “insan-
Azarbaycan | Buludu), vahid unun 100% morkazli” kognitiv gorun-
(Ragomsal secici reyestri rodemsal manin sintezi; strateji
Model) vo morkoazi 4 muxtariyyat vo milli
. reyestr : AT
Big Data inteqrasivasi immun sisteminin
arxitekturasi qrasty qurulmasi

Mbanba: Cadval dissertasiya isinin Il faslindo aparilan miiqayisali tohlillor
asasinda miiallif tarafindon tortib edilmisdir.

“Kibertahliikasizlikda kognitiv davamlhiligin strateji tohlili:

qavrayls nazariyyasindon milli raoqgamsal immunitet sisteminadak”™
adlanan 3.2. paragrafinda miasir kibertohliikesizlik paradigmasinin
dar texnosentrik soboko miihafizosindon insanmorkozli “kognitiv
dayaniqlig” modelino kegidi vo Robert Cervisin beynolxalq
siyasotdoki “yanlis qavrayis” nozoriyyosi isiginda milli rogomsal
immunitet sisteminin formalagdirilmas1 mexanizmlori kompleks
sokildo tohlil edilmisdir. ilk dofo olaraq, Cervisin “avtomatik
qavrayis talolori” va siqnallarin subyektiv interpretasiyasi xotalar1 ilo
J.Roozenbeek vo S.Van der Lindenin “psixoloji peyvondloma”
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metodologiyas1 miiasir kibermiidafio miis-tovisino sintez edilmis,
simulyasiya asasli tolimlorin fordlards hadofs ¢evrilma riskini 32.4%-
don 5%-o endirdiyi riyazi cohotdon osaslandirilmisdir. Budapest
Konvensiyasinin 35-ci maddosi (24/7 olaqo sobokosi) vo NIST
insidentlars reaksiya dovrii ¢orgivasinds “geyri-coza moadoniyyatinin”
institusionallasdirilmasinin idaroetmads kiberinsidentlorin gizlodilmasi
miiddatini (orta hesabla 194 giin) qisaltdig1 va iqtisadi itkilori (4.5-4.9
min. dollar) minimallasdirdig: siibut olunmusdur. XRITDX-nin 2025-
ci il dekabr ay1 statistikasi (mail.gov.az-da bloklanan zororli
daxilolmalarin 40.8%-o yiiksalmosi vo kiberhiicum gostaricilorinin
10.1%-nin istifadogi miiracioti ilo askar edilmosi) osasinda
Azorbaycanin  “Kiber-Gigiyena”, “Kiber Yay Moktablori” vo
“Rogomsal Koniilliillor” layiholorinin dovlot aparati vo comiyyot
soviyyasindo  “‘stirli  immuniteti” vo proaktiv “insan  sensoru”
formalagdirdigi, asimmetrik hiicumlara qarst milli tohliikesizliyin
ayrilmaz torkib hissosi olan vahid “Kognitiv Miidafis Doktrinas1”
yaratdig1 nozori vo empirik xarakterli miilahizalorlo miioyyon edilmisdir.

Cadval 7
Azarbaycamin kibermiidafia gostaricilari (2025)

Miidafia Saviyyasi

2025-ci il (Dekabr)

Dinamika va sorh

Perimetr midafiasinin

AzStateNet (Sobaka) 19,168,168 bloklama yiiksok effektivliyi

E-poct i 40.8% Figing hiicumlarinin 6
poct (mail.gov.az) |, 5 11 4 ploklama) dof> artim
sandbox (analiz) 4,191 zororli sonod Murzlglk‘gz;‘g::llarm

Istifadaci
(I0C miiraciati)

10.1%

Kibergigiyena
layihasinin uguru

Mboanba: Cadval dissertasiya isinin Il faslindo aparilan miiqayisali taohlillar
asasinda miiallif tarafindan tortib edilmisdir.

Cadval 7-do paragrafda irali siiriilon biitiin nozori konsepsiyalari,
hiiquqgi-praktiki instrumentlori vo Azorbaycanin milli strateji hodoflorini
(I0C gostaricilorinin 20%-o catdirilmast hadsfi daxil olmagla) vahid
iyerarxiyada sistemlogdirir. Codvelin tahlili gostorir ki, kibermiidafiodo
antropoloji amillor 6n plana kegmisdir. mail.gov.az sistemindo
bloklamalarin  40.8%-o yliksolmasi hiicumlarin insan qavrayisina

25



yonaldiyini, [OC miiraciotlorinin 10.1% toskil etmasi 1so J.Roozenbeek
va S. van der Lindenin “psixoloji peyvendloma” konsepsiyasinin praktik
somarasini siibut edir, personal “zoif bond” statusundan ¢ixaraq proaktiv
“koqnitiv firewall” funksiyasini yerino yetirir. Strateji hodof 2026-c1
lodok bu gostaricini 20%-o ¢atdirmaqla kollektiv “siirli immuniteti’ni
tomin etmokdir.

Todgiqatin “Kibertahliikasizlikds Siini Intellekt va galacok
cotinliklor” adlanan dordiincti fasil 2 paragraf vo 2 altbonddon
ibarotdir vo miiasir beynoalxalq miinasibatlor elminin miibahisali
movzularindan olan Si-in siyasi hakimiyyat {izorindoki transformativ
tosirini ohato edir.

“Kibertahliikasizlik va ragamsal nazaratda Siini Intellektin
idara edilmasi: doviatin rolu va masuliyyat dilemmas1” 4.1.
paragrafinda SI dévlot idarogiliyina vo kibermiidafia sistemlorino
inteqrasiyasinin ~ hakimiyyatin ~ tobioti  haqqinda  dogurdugu
fundamental siyasi suallar vo tonzimlomo bdhranlar1 arasdirilmisdir.
Si-nin gorar qobulu mexanizmlorino daxil edilmasinin icraedici
hakimiyysto qazandirdigi “molumat asimmetriyast” vo “analitik
tistiinliik” naticosindo qanunvericilik, mohkomos vo media nozaratinin
alqoritmlorin isloma siirotindon gerido qalmasi prosesi todqiqatda
“analitik  iflic”  sindromu  kimi  xarakterizo  olunmusdur.
M.Santaniellonun nozoriyyosine tonqidi istinaden asaslandirilmigdir
ki, SI hom avtoritar, hom do demokratik sistemlordo giicii icraedici
organda comlogdirarok ‘“‘monokratik icragiliq” riski yaradir. Bu
struktur risklorin neytrallagdirilmasi tiglin miiallif torafindon orijinal
“ikili  mosuliyyot matrisi” iroli siiriilmiisdiir; tonzimlomenin
effektivliyt vo zororin miqyas1 oxlar1 iizorindo qurulan bu matris
vasitosilo siibut edilmisdir ki, deepfake secki manipulyasiyalar1 vo
kritik infrastruktura hiicumlar Kimi “sistemli zorar-asagi tonzimlomoa”
zonasinda yerlogon kibertohdidlor qarsisinda mdvcud beynslxalq
hiiquqi  ¢orgivalor (GDPR, NIS2, Budapest Konvensiyasi)
institusional acizlik niimayis etdirir vo mosuliyyotin diffuziyasi
problemi tonzimlomo asimmetri-yasini dorinlosdirir.

4.2.“Siini Intellekt va Kibertahliikasizliyin siyasi-etik olciilori:
muxtar sistemlor va beynalxalq tohliikasizliyin transformasiyasi”
paragrafinda SI vo kibertohliikasizliyin kosismosinds formalasan
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siyasi-etik paradigmalar vo muxtar horbi platformalarin beynslxalq
sabitlik arxitekturasinda torotdiyi global transformasiyalar kompleks
sokildo tohlil edilmisdir. SI texnologiyalarinin tohliikesizlik
sahoasindoki totbiginin ononovi harbi-siyasi ¢okindirmo
paradigmalarmi koklii sokildo doyisdirdiyi, dovlotlorin rogomsal
suverenlik sorhadlorini virtual sferada yenidon formalasdirdigi elmi
osaslarla gostorilmisdir. Miollif torofindon vurgulanmisdir ki,
rogomsal suverenliyin golocoyi alqoritmlarin = siiratindon deyil,
soffafliq, etik standartlara uygunluq vo horbi-siyasi qorarlarin
gobulunda monali insan nazaratinin saxlanmasindan birbasa asilidir.
4.2.1.“Etik paradigmalar vo Siini Intellektin tohliikasizlik
arxitekturasinda  konseptual mohdudiyyatlori” alt bondindo Si
algoritmlorinin milli tohliikesizlik sistemlorino soffaf inteqrasiyasi
qarsisinda duran fundamental etik vo texnoloji mohdudiyyatlor tadqiq
olunmusdur. SI sistemlaorinin malik oldugu alqoritmik gorazlilik vo
daxili hesablama mantiglorinin qeyri-soffafligini ifado edon “qgara
qutu” probleminin dovlst saviyyasinda gorar gabul etma prosesindo
yaratdigi koskin risklor strukturlagdirilmigdir. Todgiqatda eyni
texnologiyanin  hom  miidafio/kontrdezinformasiya, hom do
hiicum/kiberkosfiyyat mogsodilo eyni doracads effektiv totbiq edilo
bilmoasini ifado edon “dual-use” paradoksu elmi cohatdon sorh
olunmus vo bu paradoksun kibersilahlanma yarigin1 klassik
silahlanma yarisindan daha stiratli vo beynolxalq hiiquq miistovisindo
tonzimlonmasi daha ¢otin formaya saldigi siibuta yetirilmigdir.
4.2.2.“Kibermiiharibado ~ Siini  Intellekt: muxtar  sistemlor,
geosiyasi  tohdidlor vo insan hiiquglar1” alt bdlmoado todqiqat
coarcivasinde  Muxtar  Kibersilahlarin ~ totbiginin ~ beynalxalq
miinasibotlords yaratdig: ekzistensial ¢atinliklor elmi-siyasi analizo colb
edilmis vo “insanin dévrodon konar” foaliyyot gdstoron sistemlorin
hiiquqi mosuliyyst zencirini qiraraq tocaviizkar torofo  siyasi
mosuliyyatdon yayinma imkani1 verdiyi osaslandirilmigdir.  Siibut
edilmigdir ki, SI-nin “magsm siiroti” diplomatik béhran idaragiliyini
gabaglayaraq nozaratsiz eskalasiyaya yol acir, alqoritmik sistemlorin
“ayrimciliq” va “nisbetlilik” prinsiplorini tam tomin edo bilmamasi iso
Beynolxalq Humanitar Hiiququ (BHH) sarsidir. Doyiis tempinin insanin
idraki nazaratinden siirotlonmasi, “sifir-giin” bosluglarinin avtomatik
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askarlanmas1 vo atributsiya bohrani kibergokindirmo strategiyalarini
somorasizlogdirir, qlobal giic paylanmasinda rogomsal borabarsizliyi
artirir. Regional kontekstds, Azarbaycan kimi orta va kigik giiclor {iglin
bu “saxta bayraq” omoliyyatlariin ekzistensial risk toskil etdiyi, rosmi
Bakinin kibermokanin tonzimlonmasindo vo BMT saviyyasinds norma-
yaradiciliq proseslorinds aktiv istirak maraqlari osaslandirilmigdir.

Dissertasiyanin naticd bolmosi aparilan todqigatin noticalorini
vo ¢ixarilan asas moqgamlart yekunlagdirir. Bu ¢orgivads, bulud
texnologiyalari, alqoritmik sarhad vo kibertranzit suverenliyino asas-
lanan miiasir milli tohliikesizlik arxitekturasinin konseptual osaslari
miioyyonlosdirilmis, R.Cervisin qavrayis xotalari1 vo koqnitiv
inokulyasiya modellorinin sintezi osasinda “koqnitiv.  miidafio
doktrinas1” hazirlanmisdir. Si-in secki manipulyasiyalarindaki rolu
vo dogurdugu legitimlik bohranlari global keyslor kontekstindo
analiz edilorok, Azarbaycanda votondasi manipulyasiyadan goruyan
“kognitiv immunitet” paradigmasinin effektivliyi osaslandirilmigdir.
Si-nin horbi va idaracilik sistemlorine inteqrasiyasmin etik-hiiquqi
xususiyyatlori tadqiq olunmus, 6lkanin global indekslords an yiiksok
Tierlstatusuna yiiksalmasi ii¢lin ganunvericiliyin NIS2 vo GDPR
standartlarina  uygunlasdiriimasi, SI  Ombudsmani, alqoritmik
soffafliq reyestri, suveren bulud vo TDT ¢oargivasindo regional
CERT-in yaradilmasi kimi proaktiv vo innovativ addimlar1 ehtiva
edon strateji tovsiyalor paketi irali siirtilmiisdiir.
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