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ISIN UMUMI XARAKTERISTIKASI

Movzunun aktualli@r vo islonma daracasi. Miiasir dovrds
rogomsal texnologiyalarin genis yayilmasi vo dovlet, 6zal vo harbi
saholords elektron sonoad dovriyyasi sistemlorinin totbigi informasiya
tohliikosizliyi masalolorini 6n plana ¢ixarmisdir. Xiisusi toyinath
elektron sonad dovriyyaesi sistemlarinde (XTESDS) informasiyanin
moxfiliyi, biitovlilyli vo olcatanligi kritik ohomiyyst dasiyir. Bu
sistemlordo informasiya tohliikosizliyinin tomin edilmosi {igiin
mixtolif kriptografik tisullarin, tohliikasizlik protokollarinin vo
togkilati todbirlorin totbiqi vacibdir. Bu saholordon biri do tibbi
miiossisalordo generasiya edilon sonadlor vo onlarin tohliikasiz
saxlanmasi, emali vo Otiirtilmasi prosesi ilo baglidir. Hal-hazirda
XTESDS-das elektron sonadlorin tohliikasizliyi {igiin tatbiq olunan bir
cox metodlar va tisullar mévcuddur. Lakin mévcud texnologiyalarin
zoif toroflori, eloco do yeni yaranan kibertohdidlor informasiya
tohliikosizliyi sahasinds olave todqiqatlarin  aparilmasini, yeni
kriptografik metodlarin vo alqoritmlorin, tohliikesizlik modellorinin
islonmosini vo totbiqini zoruri edir. Molumatlarin icazssiz aldo
olunmasi, doyisdirilmasi vo ya mohv edilmasi dovlet vo 6zal
strukturlar ti¢lin ciddi fosadlar térads bilor. Bundan slave, roqomsal
imza, elektron sonodlorin  autentifikasiyasi vo  monbayin
identifikasiyas1 kimi aspektlor do XTESDS-nin tohliikesizliyindo
miihiim rol oynayir.

Xiisusila, tibbi elektron sonadlorde informasiya tohliikasizliyi
mosololori xiisusi ohomiyyat kosb edir. Pasiyentlorin saglamliq
molumatlar1 konfidensial xarakter dasiyir, onlarin icazosiz oldo
olunmasi etik va hiiquqi problemlora sabab ola bilor. Tibbi sonadlorin
konfidensialliginin pozulmasi pasiyentin soxsi hoyatina miidaxils
olmagqla yanasi, sohiyyo miiossisolorinin etibarina da xolal gotiro
bilor. Bundan olava, sohiyyo sahosindo elektron sonod ddvriyyosi
sistemlorindo  tohliikesizliyin ~ pozulmasi  naticosindo  sohv
diagnozlarin qoyulmasi, mialico prosesine miidaxilo vo saxta
reseptlorin yazilmasi1 kimi ciddi problemlor ortaya ¢ixa bilor. Bu
sahodo beynolxalq standartlar vo normativ toloblor movcuddur
(ISO/IEC 27001, NIST 800-53, HIPAA vo s.), lakin aparilmis

3



todqiqatlar gostorir ki, bu standartlarin tam sokilds yerino yetirilmosi,
onlarin toloblorine riayst olunmasi {iglin  olave tadbirlorin
goriilmosino zorurot vardir. Eyni zamanda, inkisaf etmokds olan
texnologiyalar, hesablama gucu, vo mdévcud metodlarin zamanla
zoifliklorinin askarlanmasi yeni yanagmalarin islonib hazirlanmasini
tolob edir. Bu baximdan, XTESDS-do, o ciimlodon tibb
miiossisolorindo  sonad  dovriyyesi sistemlorindo  informasiya
tohliikasizliyinin tomin edilmasi {lizro effektiv hollorin islonmosi vo
totbiqi aktual elmi vo praktiki problemlordon biridir.

Dissertasiya isindo tibb miiossisolori niimunosinds xiisusi
toyinatl elektron sonadlarin konfidensialliginin vo tohliikesizliyinin
tomin edilmasi, tibbi sonadlorin saxlanilmasi, emali vo otiiriilmasi
ticlin kriptografik alqoritmlor, tohliikasizlik model vo arxitekturas,
informasiyanin maxfilogdirilmasi iisullari islonmisdir.

Tadgiqatin obyekti tibb miiossisalorindo elektron sonadlor
nliimunssinds xiisusi toyinatl elektron sonad dovriyyasi sistemloridir.

Tadqiqatin predmeti tibbi sonodlorin konfidensialliginin vo
tohliikasizliyinin tomin edilmasi i¢iin iisullarin, alqoritmlarin, model
vo arxitekturalarin yaradilmasindan ibaratdir.

Tadqgiqgatin maqsadi va vazifasi: Tibb miiossisolorindo
elektron sonadlorin saxlanmasi, emali vo otiirliilmasi proseslorindo
konfidensiallig1 tomin etmok tigiin kriptoqrafik alqoritmlorin, agar
miibadilasi protokollarinin, paylanmis arxitekturlu molumat bazalari
iiclin arxitektur modellorin, gizliliyi qorumagq {i¢iin anonimlosdirma
alqoritmlorinin, sistema vo resurslara miiraciot texnologiyalarinin
islonmasindon ibaratdir.

Tadqiqat metodlari: Toqdim olunan dissertasiya isindo
aparilan todqiqatlarda xaotik nozoriyyasindon, tosadiifi ododlor
nazariyyasindon, matrislor cobrindon, statistik analiz iisullarindan vo
eksperimental todqiqatlardan istifads edilmisdir.

Tadqiqatin nazari vo praktiki shamiyyati.

Todqgigatin nozori vo praktiki ohomiyyati irali siiriilon
yanagmalarin hom fundamental, hom do totbiqi xarakter dagimasi ilo
saciyyalonir. Belo ki, molekullarin xaotik Broun horokoti vo DFS
alqoritmi vasitesilo formalasdirilmis qgeyri-anonovi kriptoqrafik
zomin, homginin sinqulyar matrislorin dekompozisiyasina sdykonon
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alternativ acar miibadilasi protokolu moalumatlarin sifrolonmasi vo
hossas tibbi molumatlarin onlarin analizino imkan verma sorti ilo
etibarl1 anonimlosdirilmasi {iclin yeni riyazi mihit yaratmaqla
borabor, onlarin real bazalarda qorunmasmni vo sobokolordo
tohliikasiz Gtiiriilmasini tomin edir. Eyni zamanda, lidersiz paylanmig
sistemlords tranzaksiyalarin sinxronizasiyasi {igiin toklif edilon yeni
idaroetmo modellori hom molumat konfliktlorinin nazori hallini
tokmillosdirir, hom do tranzaksiyalar coadvali osasli arxitektura
vasitosilo  soboko  yiikiinii azaldaraq resurslarin  praktiki
optimallagdirilmasin1  (replikasiyasini) vo xotaya doziimliiliyi
reallasdirir.
Miidafiays cixarilan asas miiddsalar:

— Motn formatli sonadlor {igiin sifrloma alqoritmi;

— Tosvir formathh molumatlar {iglin kriptoqrafik sifroloma
algoritmi;

— Sobokolordo molumat 6tiiriilmosi zamani kriptoqrafik agarlarin
miibadilasi protokolu;

— Verilonlorin  analizi  Ugilin  konfidensial =~ molumatlarin
anonimlogdirilmasi tisulu va alqoritmi;

— Paylanmig verilonlor bazalar1 {¢lin sinxronlagdirma vo
replikasiya arxitekturast;

— Sonodlorin  uzaq mosafoli  bazalara Otiiriilmosi  zamani
tohliikasiz 6tiirtilms kanallarinin yaradilmasi iisulu;

— Resurslara miiraciat zaman1 autentifikasiya vo avtorizasiya
modellari.

Tadqgiqatin elmi yeniliyi:

— Xiisusi toyinatli elektron sonod dovriyyesi sistemlori {igiin
paylanmig arxitekturlu model vo paylanmis strukturlu xiisusi
tayinatl verilonlor bazalar1 arasinda konfidensial informasiya
miibadilasinin konseptual prinsiplori toklif edilmisdir.

— Xiisusi toyinath elektron sonod dovriyyesi sistemlorindo matn
tipli molumatlarin (senadlorin) konfidensialliginin  tomin
edilmosi tiglin molekullarin Broun xaotik hoarokoti modelina
osaslanan tosadiifi ododlorin generasiyasi ilo yeni sifralomo
iisulu islonmisdir.



— Xiisusi tayinatli elektron sonad dovriyyaesi sistemlorinds tosvir
(qrafik, sokil) tipli molumatlarin (sonadlarin)
konfidensialliginin tomin edilmasi {iglin DFS alqoritmi ilo
generasiya edilon labirint osasli yeni sifrlomo alqoritmi
islonmisdir.

— Paylanmig  strukturlu  verilonlor  bazasi  sobokasinda
molumatlarin 6tiirtilmosi zamani gizliliyin tomin edilmasi tigiin
matrislor cobrino asaslanan xiisusi acar miibadilasi protokolu
islonmisdir.

— Elektron sonod ddvriyyesi sisteminin verilonlor bazalarinda
saxlanilan molumatlarin istifadasi zamani1 anonimliyin tomin
edilmosi tiglin labirint generasiyasina osaslanan xiisusi
qarigdirma aloqritmi islonmisdir.

— Paylanmus strukturlu verilonlor bazalarinda sinxronlagdirma va
replikasiyani tomin etmok tigiin tranzaksiyalar codvalinin
istifadasi prinsiplori toklif edilmisdir.

— Verilonlor bazalarinda saxlanilan molumatlara girigin idars
edilmosi {iglin dinamik rollar vo icazslor yanagmasi toklif
edilmigdir.

Aprobasiyas1 vo tatbiqi. Dissertasiya isinin osas noticolori
asagidaki elmi-texniki konfrans vo forumlarda miizakirs edilmisdir:

- Gasimov A. Vagif, Mammadov I. Jabir, Mammadzada F.
Nargiz , Stream Encryption Method Based On The Chaotic Brownian
Motion Model of Molecules / Procedia Computer Science, vol. 215,
2022, p-p. 577-588. ISSN 1877-0509,
https://doi.org/10.1016/j.procs.2022.12.060.
(https://www.sciencedirect.com/science/article/pii/S1877050922021
317);

- Gasimov, Vagif & Mammadzada, Nargiz & Mammadov,
Jabir. New Key Exchange Protocol Based on Matrix Algebras. —
2023, 1-3. 10.1109/PCI160110.2023.10326004;

- Gasimov Vagif, Mammadzada Nargiz & Mammadov Jabir.
New key exchange protocol based on matrix algebras // 1I
International Conference on Information Security: Problems And
Prospects, Baku, Azerbaijan, - 2022;
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- Gasimov Vagif, Mammadzada Nargiz & Mammadov Jabir
(2022). New symmetric encryption algorithm based on chaotic
motion of molecules // II International Conference on Information
Security: Problems and Prospects, Baku, Azerbaijan, — 2022;

- Gasimov Vagif, Mammadzada Nargiz. Data Shuffling
Algorithm For Preserving Privacy and Utility Of Analysis, ITTA
2026 (3rd International Conference on Information Technologies and
Their Applications), Azerbaijan

Dissertasiya isinin yerina yetirildiyi taskilatin ad.
Dissertasiya isi Azerbaycan Texniki Universitetinin “Miihondis
riyaziyyati vo siini intellekt” kafedrasinda yerins yetirilmisdir.

Dissertasiyanin struktur bolmolorinin ayrihiqda hacmi
geyd olunmaqla dissertasiyanin isars ilo imumi hacmi.
Dissertasiya isi 8527 isaradon ibarat girisdon, 29766 isaradon ibarat I
fasildon, 103406 isaradon ibarat II fasildon, 61063 isaradon ibarat III
fosildon, 31341 isarodon ibarst IV fosildon ibarat olmagqla
imumilikds 259937 isars ilo sorh olunmusdur.

ISIN QISA MOZMUNU

Girisdd movzunun aktualligi  osaslandirilmig, todqiqatin
moqsadi, elmi yeniliklori vo praktiki shomiyyati sorh edilmisdir.

Birinci fasildo "Xiisusi toyinath elektron saonad dovriyyasi
sistemlorinds informasiya tohliikasizliyi problemi" — miiasir
informasiya texnologiyalarinin totbiqi soraitinds tibbi informasiya
sistemlorinin (TIS) va xiisusi toyinath elektron sonad dévriyyasinin
(ESDS) movcud voziyyeti, problemlori vo inkisaf perspektivlori
kompleks sokilda tohlil edilmisdir.

Bu fasilds ilkin olaraq tibbi sanadlarin spesifik xiisusiyyatlori
aragdirilmisdir. Qeyd olunmusdur ki, bu sonadlor fordlorin saglamliq
voziyyati, diaqnozlart vo genetik gostaricilori haqqinda kritik
molumatlar1 ehtiva etdiyindon, onlara gars1 konfidensialhq,
biitovliik vo sl¢atanhq (CIA triadasi) toloblori on yiiksok soviyyado
goyulur. Todgiqgat zamani molumatlarin qorunmasini tonzimloyan
beynolxalq standartlar (ISO/IEC 27001, NIST 800-53) vo hiiquqi
normativlor, xlisusilo HIPAA (Health Insurance Portability and
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Accountability Act) vo GDPR (General Data Protection Regulation)
miiddoalar1 derindon analiz edilmis, moévcud sistemlorin bu taloblora
uygunlugu qiymeotlondirilmisdir.

Todgiqatin  gedisindo tibbi sistemlors yonolmis tohdid
modellori tosniflosdirilmisdir. Miioyyon edilmisdir ki, ononovi
tohliikosizlik mexanizmlori (masalon, statik giriso nazarat modellori
— DAC, MAC) dinamik dayisen tibbi miihit (tocili yardim hallari,
filiallararas1 miibadilo) {igiin ¢eviklik tomin eds bilmir. Eyni
zamanda, movcud standart sifrolomo alqoritmlorinin (RSA, AES)
totbiqi zamani1 yaranan problemlor askar edilmisdir:

1. Hesablama resurslarinin samarasizliyi: bdyiikk hocmli
tibbi tasvirlorin (DICOM standartlh MRT, KT goriintiilori) standart
blok sifraloma iisullart ilo emal1 zamani ciddi gecikmolor yaranir ki,
bu da real zamanl diagnostika prosesina mane olur.

2. Acar idaraciliyi problemlari: Aciq kanallar {izerindon
sifrolomo acarlarinin tohliikesiz Otliriilmasi li¢lin istifado olunan
klassik protokollar (mosolon, Diffie-Hellman) golocok kvant
hesablamalar1 garsisinda potensial zsifliys malikdir.

Bu problemlorin holli istigamotindo '"Darin miidafis"
strategiyasinin totbiqi zorurati asaslandirilmisdir. Foslin yekununda
belo notico aldo olunmusdur ki, tibbi verilonlorin yiiksok saviyyali
miihafizosini tomin etmok iiclin deterministik xaos nazariyyasi,
fraktal hondass, qeyri-standart matris cobri vo kombinator
strukturlara (labirint nazariyyasi) osaslanan yeni, hibrid
kriptografik  metodlarin ~ vo  paylanmis  verilonlor  bazasi
arxitekturalarinin islonib hazirlanmasi aktual elmi-texniki mosaladir.
Bu yanagma hom kriptoqrafik dayaniqligr artirmaga, hom do sistemin
performansini yliksaltmoys imkan verir.

ikinci fasildo — “Xiisusi toyinatl elektron sonad dovriyyasi
sistemlarinds  informasiyamin  konfidensialligimin  qorunmasi
tisullart” — dissertasiyanin osas elmi-texniki noticolori vo toklif
olunan alqoritmlor tosvir edilmisdir.

Xiisusi toyinath elektron sonad dovriyyosi sistemlorindo
informasiyanin konfidensialliginin qorunmasi ii¢iin kriptoqrafik
iisul va alqoritmlor bélmasinda xiisusi toyinatli, o ciimlodon tibbi
elektron sonad dovriyyasi sistemlorindo (XTESDS) informasiyanin
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konfidensialligini tomin etmok iiglin istifado olunan miiasir
kriptogqrafik ~ metodlar, onlarin  tosnifati, Ustlinliklori  vo
catismazliqlart genis tohlil edilmisdir. Todqigat zamani miioyyon
edilmisdir ki, tibbi sonadlorin miihafizesi iiclin totbiq olunan
kriptoqrafik sistemlor iki asas qrupa boliiniir:

1. Simmetrik sifrolomo sistemlori: burada sifrolomo vo
desifrolomas ii¢lin eyni gizli acardan istifado olunur (masalon, DES,
AES, 3DES). Bu metodlar yiiksok siiroto malik olsa da, acarlarin
toroflor arasinda tohliikesiz paylanmasi (key distribution) problemini
yaradir. Xiisusilo AES (Advanced Encryption Standard) standarti
tibbi sistemlords genis yayilsa da, boyiik hacmli tosvirlorin (real-time
video, yiiksok keyfiyyotli MRT) emali zamani hesablama
resurslarina gonast baximidan bazi mohdudiyyatloro malikdir.

2. Asimmetrik sifraloma sistemlari: burada bir-biri ilo riyazi
olaqosi olan iki acardan (agiq va gizli) istifads edilir (masalon, RSA,
ElGamal, Elliptik Oyrilor). Bu sistemlor agar paylanmasi problemini
hall etso do, hesablama miirokkobliyi simmetrik sistemlordon qat-qat
yiiksokdir vo boylik verilonlorin birbasa sifrolonmasi iiciin alverisli
deyildir.

Yarimfasildo homginin, son dovrlordo aktuallasan axin
sifralomasi (stream ciphers) vo blok sifralomasi (block ciphers)
arasindaki forglor arasdirilmisdir. Tibbi sonadlorin xiisusiyyatlori
(boyiik hocm, yiiksok korrelyasiya, real zamanli otiiriilmo tolobi)
nozora alinaraq, axin sifrolomasinin bu saha iiglin daha perspektivli
oldugu asaslandirilmigdir.

Movcud standartlarin  tohlili  gdstormisdir ki, "Osyalarin
Interneti" (Io0T) vo "Tibbi Osyalarm Interneti" (IoMT) cihazlarinin
artmasi, eloco do kvant hesablamalarinin inkisafi fonunda klassik
alqoritmlor golocok tohdidloro garst dayanigsiz ola bilor. Bu
sobobdon, dissertasiyada deterministik xaos nazariyyasino
osaslanan kriptoqrafik yanasmalarin totbiqi zoruri hesab edilmisdir.
Xaotik sistemlorin erqodiklik, qarisdirma (mixing) vo baslangic
sortlora yiiksok hassashq kimi xiisusiyyatlori onlarin kriptoqrafik
"garigdirma" (confusion) vo "yayilma" (diffusion) prinsiplorino tam
uygun goldiyini gostarir.



Noatico etibarilo, bu yarimfasildo asaslandirilmigdir ki, xiisusi
toyinatli tibbi sistemlords yliksok tohliikasizlik vo siirati tomin etmok
iclin ananavi metodlarla yanasi, xaos nazariyyasi, fraktal handass
vo kombinator (labirint) strukturlara osaslanan yeni hibrid
sifrolomoa alqoritmlorinin iglonmasino ehtiyac vardir. Bu tohlil
dissertasiyanin sonraki fosillorinds toklif olunan Broun harokati,
Labirint sifrolomasi vo Matris protokollarinin yaradilmasi {iigiin
nozari baza rolunu oynamisdir.

Mbotn tipli konfidensial informasiyanin qorunmasi iiciin
molekullarin xaotik harokot modelina asaslanan sifrlomos iisulu.
Bu yarimfasildo miiollif torofindon motn tipli tibbi sonadlorin
(epikrizlar, raylor, reseptlor) siiratli vo tohliikasiz sifrolonmasi tigiin
molekullarin Broun harakati (Brownian motion) fiziki modelino
osaslanan yeni psevdo-tosadiifi odadlor generatoru (PRNG) va axin
sifroloma (stream cipher) alqoritmi toklif edilmisdir. Broun horakati
mikroskopik hissociklorin maye vo ya qaz miihitindo nizamsiz,
xaotik horokotidir. Bu prosesin riyazi modeli (Wiener prosesi)
yliksok entropiyaya malikdir vo prognozlagdirilmast son doroco
cotindir. Toklif olunan metodda gqapali L X W olgiilii fozada
molekulun horakati simulyasiya edilir. Hor bir addimda molekulun
yeni voziyysti (koordinat vo siirot) asagidaki tonliklor sistemi ilo
hesablanir:

V,i = Round ((((in_1 - (X; + k)) mod My,g,),7) + k)

T; = Round ((((Ti—1 - k) mod (T + k)) mod Xmay),7) + k
Burada, X; Y; — molekulun togqusma anindaki koordinatlari;
ViirVyi — strat vektorunun komponentlori; T; — toqqusma ani
(zaman); * k,r — sistemin xaosunu idars eden gizli parametrlordir
(acarin bir hissosi).

Generatorun is prinsipi: 1. Baglangic sortlor - agar kimi
molekulun ilkin koordinatlar1 (X,,Y,), ilkin siirati (Vyo, V) vo
miithit parametrlori daxil edilir. 2. Generasiya: hor toqqusma
noqtosinds alinan koordinatlarin kosr hissolori (mosalon, vergiildon
sonraki 48 bit) gotiiriiliir vo bit ardicilligina g¢evrilir. 3. Sifroloma:
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aliman psevdo-tosadiifi bit axim1 (Keystream) agiq motnin bitlori ilo
XOR () amoaliyyatina tabe tutulur: C; = P; @ K; [1, 8].

Bu metodun dstlinliiyii onun “kaponsk effekti”’na malik
olmasidir: baslangic parametrlordo 10715 tortibindo kigik bir
doyisiklik tamamilo forqli agar axini yaradir. NIST testlori bu
generatorun ¢ixiglarinin statistik tosadiifilik toloblorino tam cavab
verdiyini gostormigdir (sokil 1). Axin sifrosinin tohliikesizliyi
dinamik uzunluqlu gizli acarlarin gézlonilmazliyindon asilidir.
Yaradilan ardicilliglarin psevdo-tasadiifiliyini qiymatlondirmak tigiin
bir sira standart testlor totbiq edilmisdir.

Xi-kvadrat testinin naticalorine gore D statistikasi orta hesabla
15—-17 diapazonunda olmus, a=0,05 soviyyesindo qabul edilon 16,9
haddins uygundur. NIST monobitlor ii¢lin 9 testindon iss P doyarlori
0,04-0,5 arasinda alinmisdir ki, bu da P>0,01 sortini 6doyorak
ardicilligin tasadiifi oldugunu tosdiqloyir. Acar hossasligi testinds iso
acarin bir bitinin doyisdirilmasi ilo desifro zamani tamamils forqli
naticalar olds edilmis, sifronin agara yiiksok hassaslig1 gostorilmisdir.

Belalikla, Broun horakati modelino asaslanan toklif olunan
psevdo-tasadiifi adodlor generatoru statistik testlor vo agar hossasligi
analizi ilo tosdiglonmisdir. Molekulun trayektoriyasinin baslangic
sortloro yiiksak hassasligi prognozlagdirilmasi ¢otin agar axininin
formalagsmasin1 tomin edir. Noticolor gostorir ki, tobii fiziki
proseslorin xaotik dinamikasina asaslanan bu yanasma axin sifrolomo
sistemlorinin tohliikasizliyinin artirilmasi ii¢lin perspektivli bir hall
togqdim edir.

Tibbi diagnostikada istifads olunan roqomsal tosvirlor
(Rentgen, MRT, KT, USM) adi motn fayllarindan forqli olaraq,
piksellor arasinda yiiksok korrelyasiya (olagolilik) omsalina malikdir.
Yoni, qonsu piksellarin rong doyarlari bir-birins ¢ox yaxin olur ki, bu
da vizual strukturun adi sifroloma tisullar1 (mosalon, ECB rejimli blok
sifrolor) ilo tam gizladilmomasing gatirib ¢ixarir. Bu problemin halli
iiclin dissertasiyada dorinliyao dogru axtaris (DFS - Depth First
Search) alqoritmi ilo generasiya edilon tosadiifi labirint strukturuna
vo Xaos nazariyyasind osaslanan yeni hibrid sifroloms metodu
islonilmisdir.
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Sakil 1. Sifrloma vo desifrlomo alqoritmlorinin sxematik tosviri
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Toklif olunan metodun is prinsipi “Qarisdirma-Yayma”
arxitekturasina asaslanir vo agagidaki morhololorden ibaratdir:

1. Xaotik labirintin generasiyasi: Ilkin olaraq, sifrolonacok
tosvirin Olgiisiine (N X M) uygun Ol¢lido virtual bir tor (grid)
yaradilir. Labirintin baslangic koordinatlart (x,,y,) veo harokot
istigamatlorinin se¢cimi Feigenbaum logistik xaritasi vasitasilo idare
olunur:

Xns1 =T X - (1 —xp)

Burada r € [3.57,4] xaos parametrdir. Bu tonlik vasitosilo alinan
psevdo-tosadiifi odadlor DFS alqoritminin “qonsu xana se¢imi”
funksiyasinda istifado edilir. Noticodo, biitlin xanalar1 ziyarot edon,
lakin dovresi olmayan, tokrarlanmaz struktura malik bir labirint
(6rton agac )formalasdirilir (sokil 2).

0 18 17 16 21 24 25 26 27 28 29 355 319 318 317 316 356 357 358 359

1 19 20 15 2 23 399 35 34 31 30 354 320 313 314 315 382 383 384 360

2 3 a 13 12 38 37 36 33 32 325 322 321 312 311 310 364 363 362 361
156 157 5 14 1 39 40 a1 331 330 324 323 304 305 385 309 365 366 286 285
155 154 6 9 10 167 166 a2 332 329 326 353 303 306 307 308 367 288 287 284
152 153 7 8 164 163 165 43 333 328 327 301 302 371 370 369 368 289 282 283
151 158 159 160 161 162 168 a 334 339 338 300 373 372 377 378 381 290 281 390
150 147 146 175 174 173 169 a5 335 336 337 299 374 375 376 379 380 291 280 279
149 148 145 129 128 171 170 a6 a7 352 340 298 297 296 295 294 293 292 277 278
142 143 144 130 127 172 50 a9 a8 351 341 342 232 233 234 386 387 275 276 391
134 133 132 131 126 125 51 350 349 348 344 343 231 236 235 389 388 274 273 392
135 120 121 122 123 124 52 55 56 347 345 346 230 229 237 240 241 m 393 393
136 119 118 180 181 176 53 54 57 58 225 226 227 228 238 239 242 7 394 270
137 138 17 179 178 177 64 63 60 59 224 218 217 210 209 208 245 246 270 269
140 139 116 182 183 66 65 62 61 223 222 219 216 211 212 207 248 247 395 268
141 114 115 101 100 67 68 69 7 21 220 215 214 213 206 249 249 266 267 267
112 13 103 102 99 % 85 86 87 72 73 7 202 203 204 205 250 264 263 262
111 184 104 97 98 o1 84 89 88 77 76 75 201 199 198 197 251 252 396 261
110 106 105 % 93 92 83 82 81 78 398 190 191 200 195 196 254 253 259 260
109 107 108 95 9 185 186 187 80 79 188 189 192 193 194 256 255 257 258 397

Sakil 2. Permutasiya matrisi

2. Permutasiya (yerdayismd) matrisinin qurulmasi:
Labirintin yaradilmasi zamani alqoritmin horokst trayektoriyasi
geydo alinir. Bu trayektoriya osasinda unikal indekslordon ibarot M
(Path Matrix) matrisi formalasdirilir. M matrisinin har bir elementi
(m;) tesvirin piksellarinin yeni yerini toyin edir. Tasvirin piksellori
bu ardicilligla yenidon diiziildiikds, tosvirin vizual strukturu
tamamilo dagilir vo piksellor arasinda foza olagosi (spatial
correlation) qurilir.
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3. Diffuziya vo stek yaddas1 uzunlugu: Yalniz yerdoyismo
kifayat etmadiyi ii¢lin (¢iinki rong doyarlari (histogram) doyigmir)
diffuziya prosesi totbiq edilir. Bu mogsadlo DFS alqoritminin
islomosi zamani istifado olunan Stek yaddasinin dinamik doyison
dorinliyi istifado olunur. Hor bir (i,j) xanasi li¢iin stekdo olan
elementlorin say1 hesablanir vo S- stek uzunlugu matrisi yaradilir
(sokil 3). Sifrolomoa prosesi asagidaki XOR omoliyyat1 ilo hoyata
kecirilir:

C; = Pperm(i) D S @ Kstream-

Burada, C; - sifralonmis pikselin dayari; Pperm(;y — yeri doyisdirilmis
(permutasiya olunmus) piksel; S; — Stek uzunlugu (bu doyar labirintin
strukturundan asili olaraq tesadiifi doyisir); Kgtreqm — Xaotik
generatorla yaradilmis alave agar axinidir.

0 17 16 15 16 19 20 21 2 23 24 207 202 201 200 199 200 201 202 203

1 18 19 14 17 18 33 30 29 26 25 206 203 196 197 198 209 210 211 204

2 3 ) 13 12 33 32 31 28 27 208 205 204 195 194 193 208 207 206 205
139 140 5 14 1 34 35 36 213 212 207 206 187 188 195 192 209 210 169 168
138 137 6 9 10 145 144 37 214 211 208 209 186 189 190 191 210 171 170 167
135 136 7 8 143 142 143 38 215 210 209 184 185 214 213 212 211 172 165 166
134 137 138 139 140 141 144 39 216 221 220 183 216 215 220 m 224 173 164 163
133 130 129 150 149 148 145 a0 217 218 219 182 217 218 219 22 223 174 163 162
132 131 128 119 118 147 146 a1 a2 229 220 181 180 179 178 177 176 175 160 161
125 126 127 120 17 148 a5 4 43 228 221 222 17 118 119 178 179 158 159 162
124 123 122 121 116 115 a6 229 228 227 224 223 116 121 120 181 180 157 156 163
125 110 1 12 13 114 a7 50 51 226 225 226 115 114 121 124 125 126 155 164
126 109 108 119 120 115 a8 a9 52 53 110 111 112 13 122 123 128 127 154 165
127 128 107 18 17 116 59 58 55 54 109 104 103 9 95 9 129 130 153 166
130 129 106 119 120 61 60 57 56 109 108 105 102 97 98 93 132 131 154 151
131 104 105 92 o1 62 63 64 65 66 107 106 101 100 99 92 133 148 149 150
102 103 % 93 % 81 80 81 82 67 68 69 88 89 90 91 134 147 146 145
101 104 95 88 89 82 79 84 83 72 7 70 87 86 85 84 135 136 147 144

100 97 % 87 8 83 78 77 76 73 78 77 78 87 82 83 138 137 142 143
99 88 75 7 75 76 140 139 140 141 144

Sakil 3. Stek yaddas ssasinda yaradimis XOR qiymatlar codvali

4. Ilterativ giiclondirma: Algoritm “ugqun effekti’ni
(avalanche effect) artirmagq ti¢lin bir ne¢o raund (masolon, 5 dovr)
tokrarlanir. Noticado alinan sifrolonmis tosvirin histoqrami tamamilo
borabor paylanmis (uniform) formaya diisilir, piksellor arasi
korrelyasiya omsal1 iso 0-a yaxinlasir (masalon: horizontal — 0.0021,
vertikal — 0.0018). Bu gostoricilor metodun statistik vo diferensial
hiicumlara qars1 yiiksok dayanigligini siibut edir (sokil 4).
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a)
Sakil 4. a) acar ilo sifrolonmis tosvir (K1=8763572198561905),
b) diizgiin acar ils desifraolonmis tasvir (K1=8763572198561905),
¢) yanhs acar ils desifrolonmis tasvir (K1=8763572198561805)

Tahliikasizlik va keyfiyyat analizi. Toklif olunan algoritmin
effektivliyi genismiqyaslh eksperimentlorls yoxlanilmigdir:

1. Histogram analizi. Orijinal tibbi tosvirlorin histogrami
(ronglorin paylanma tezliyi) geyri-borabor oldugu halda, Labirint
sifrlomo ilo sifrlonmis tosvirlorin histoqgrami tamamilo borabor
paylanmis (uniform) formaya disiir. Bu, sifroli tosvirin orijinal
mozmun haqqinda heg bir statistik molumat sizdirmadigini vo statistik
hiicumlara qars1 dayaniqli oldugunu gostorir (sokil 5, sokil 6).

2. Korrelyasiya analizi. Orijinal tosvirdo qonsu piksellor
arasinda korrelyasiya omsali vahide yaxindir (R = 0.95 — 0.98).
Toklif olunan alqoritm totbiq edildikdon sonra bu gostarici koskin
sokildo azalaraq 0-a yaxinlagmigdir (horizontal: 0.0021, vertikal:
0.0018, diagonal: 0.0034). Bu, piksellor arasindaki olagonin
tamamilo qirildigini vo vizual strukturun yox oldugunu tosdiqloyir
(sokil 7).

) T ) i )

Sakil 5. Orijinal sakillorin histoqram analizi:
a) qurmizi, b) yasil, ¢) mavi
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a) b) c)
Sakil 6. Sifrloanmis sokillorin histoqram analizi:
a) qurmizi, b) yasil, ¢) mavi
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a) b)

Sakil 7. Tasvirlarin iifiiqi qonsu piksellorinin korrelyasiya
asihihi@: qrafiki: a) orijinal, b) sifralonmis (eyni natica vertikal vo
diaqonal piksellar iiciin do ald9s edilmisdir)

NIST testlori ilo analiz. Toklif edilon algoritmin statistik
gostaricilori NIST testlori vasitasilo do yoxlanilmigdir. Bu magsadls
7 testdon istifado edilmis vo miixtoalif Olgiilii sifr-tasvirlor iizorindo

tocriibolor aparilms, biitiin yoxlamalarin naticolori miisbat olmusdur
(coadval).

Cadval. NIST testlorinin naticalori
Notico

P - doyor = 0.799

P - doyor = 0.569

Test
Tezlik (monobit) testi
Blok daxilinds tezlik testi
Blokdaki an uzun tok adadlor

uclin test

P - doyor =0.151

Kumulyativ comlar testi

P - irali doyar = 0.900
P - tors doyor = 0.674

[cra testi

P - doyar =0.998

Ikili matris Rank testi

P - doyar =0.381

Toxmini entropiya testi

P - doyor =0.303
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3. Entropiya analizi. Sifrolonmis tosvirin informasiya
entropiyasi hesablanmis va natico 7.999 (maksimum miimkiin doyar
8-dir) alinmisdir. Bu, molumatin tamamilo xaotik oldugunu vo
tasadiifi sas-kiiydon forqlonmadiyini gostarir.

4. Acar hassashgi. Acarda (mosolon, r parametrindo vo ya
baslangic koordinatda) 107'> tortibindo kigik bir doyisiklik
edildikdo, sifrolonmis tosvirda piksellorin 50%-don ¢oxu doyisir. Bu
xilisusiyyat alqoritmin diferensial hiicumlara qars1  yiiksok
dayanigligini tomin edir.

Mbohsuldarhq. Alqoritm bdyiikk hocmli tibbi goriintiilorin
sifrolonmasindo standart asimmetrik alqoritmlordon (RSA) dofalorlo
stiratli isloyir vo real zamanli sistemlords totbiq {iciin slverislidir.

Natica. Labirint sifrlomo metodu tibbi  tosvirlorin
konfidensialligin1 tomin etmok {i¢iin hom riyazi (xaos, qraf
nozariyyasi), hom do statistik baximdan giiclii bir hall yoludur.
Alqgoritm vizual molumati tamamilo taninmaz hala gotirir vo agar
olmadan orijinalin barpasi nozari cohatdon geyri-miimkiindiir [2].

Klassik Diffie-Hellman protokoluna alternativ olaraq, torsi
tapilmayan (determinanti sifir olan) matrislar iizorindo qurulmus
yeni asimmetrik protokol islonilmisdir. Protokolun is prinsipi: 1.
Toroflor (Alice vo Bob) ortaq, determinant1 sifir olan (det(C) = 0)
bir C matrisi secirlor. 2. Alisa gizli A matrisini vo g qiivvatini, Bob
iso gizli B matrisini vo p qilivvatini segir. 3. Alisa S, = A - C9, Bob
iso Sp = CP - B matrislorini hesablayib bir-birina gondorirlor. 4.
Toroflor aldiglar1 natamam acarlari 6z gizli parametrlori ilo
tamamlayirlar. Yekun ortaq acar: S = A - C9*P - B. Ugiincii torof
aciq kanalda S, vo Sg-ni aldo etso belo, C matrisinin torsi olmadigi
ticiin tonliyi holl edib A vo B gizli matrislorini barpa eds bilmir. Bu,
protokolun xatti cobr hiicumlarina qarst dayaniqligini tomin edir.
Protokolun dayaniqligi asagidaki hiicum ssenarilori iizro analiz
edilmigdir:

e Xotti cobr hiicumlarina qars1 dayanmiqhq. Hiicumgu agiq
kanaldan C, S4; vo Sp; matrislorini oldo edir. Mogsad gizli A vo ya B
matrislorini tapmaqdir. Lakin S4; = A - C? tonliyinds C matrisi torsi
tapilmayan oldugu iciin bu tonliklor sistemi natamam tdyin
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olunmus sistema ¢evrilir. Yoni, tonliklorin say1 machullarin sayindan
azdir vo sonsuz sayda A matrisi bu tonliyi 6days bilor. Hiicumcu
haqiqi A matrisini unikal sokildo miioyyon edo bilmir. ©lavo olaraq,
ikinci raundda daxil edilon M vo N matrislori tonliklor sisteminin
miirokkobliyini daha da artirir vo trivial hallori istisna edir.

e Acar fozas1 v “Qaba qiivvd” analizi. Protokolun
sindirilmasi tiglin tolob olunan resurslar acar fozasinin (miimkiin
matrislorin say1) boyiikliyl ilo 6l¢iiliir. Dissertasiyada aparilan
kombinator hesablamalar gostorir ki, elementlori [0,1000] araliginda
olan sadoco 4 X 4 Olciilii matrislor {iclin belo torsi tapilmayan
matrislorin say1 toxminon 10°° tortibindadir. Bu, 200-bitlik sifrolomo
acarina ekvivalentdir vo miiasir superkompiiterlor {li¢iin belo “kiilli
axtarig” (brute-force) metodunu geyri-miimkiin edir. Matrisin 6l¢iisii
(n) artdiqca, tohliikesizlik soviyyasi eksponensial olaraq artir.

¢ Ortadaki adam hiicumu. Taklif olunan protokol ragomsal
imzalar vo ya sertifikatlarla birlikdo istifade edildikde, M vo N
matrislorinin yalniz toraflors malum olmasi hesabina aktiv dinloma
hiicumlarina qars1 dayaniqliliq niimayis etdirir.

Protokolun islomo siiroti klassik alqoritmlorlo miigayiso
edilmisdir. Diffie-Hellman protokolunda istifads olunan modulyar
eksponentasiya omoliyyat: boyiik adodlor ii¢lin (masolon, 2048 bit)
ciddi hesablama resursu tolob edir. Toklif olunan metodda iso asas
omoliyyat matrislorin vurulmasidir. Matris vurma omaliyyati
miiasir prosessorlarda (CPU/GPU) yiiksok soviyyado paralellogdirilo
bilir. Aparilan eksperimentlar (Intel Core 15, 8GB RAM miihitindo)
gostormisdir ki, acarin generasiyasi vo miibadilasi prosesi 100 X 100
ol¢iili matrislor {igiin belo 0.23 saniyadon az vaxt tolob edir. Eyni
tohliikasizlik soviyyosindo matris asash protokol, anonovi RSA vo
DH alqoritmlorindon toxminon 3-5 dofs daha siiretli natico
gOstormisdir.

Bu xiisusiyyatlor toklif olunan protokolun hesablama resurslari
mohdud olan miihitlordo (IoT tibbi sensorlar, mobil terminallar) vo
real zamanli sistemlords totbiqi {iglin yiiksok potensiala malik
oldugunu stibut edir [3, 7, 9-10].
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Sohiyyo sistemlorindo toplanan bodyiik hocmli verilonlorin
(“Big Data”) elmi-todqiqat vo statistika mogsadilo analizi zamani
fordi molumatlarin (pasiyentlorin kimliyi) gizliliyi tomin edilmalidir.
Lakin ononovi tam tosadiifi qarisdirma metodlar1 (masolon, Fisher-
Yates shuffle) verilonlorin strukturunu tamamilo dagidir vo bu da
onlarin analitik faydaliligini azaldir. Dissertasiyada bu problemi hall
etmok iiclin Labirint qarigdirma adli yeni, yerli tosadiifilik
prinsipina asaslanan anonimlosdirma alqoritmi islonilmisdir.

Bu metodun osas magsadi verilonlori elo qarigdirmaqdir ki,
fordi geydlorin re-identifikasiyasi (yenidon taninmasi) miimkiin
olmasin, lakin verilonlor bazasinin iimumi statistik xiisusiyyatlori
(lokal klasterlor, paylanma ganunauygunluglari) qorunub saxlanilsin.

Alqoritmin is prinsipi: 1. Verilanlorin makan tasviri: 1D
(bir o6lciilii) verilonlor massivi (masalon, pasiyent siyahisi) 2D (iki
ol¢iill) virtual matriss va ya labirints (N X N) transformasiya edilir.
2. Labirint trayektoriyasi: DFS alqoritmi il tosadiifi bir yol (path)
yaradilir. Verilonlorin yerdoyismasi bu yol boyunca hoyata kegirilir.
3. Tonbal gozinti mexanizmi: Alqoritmin asas yeniliyi “Tanbal
Gazinti” modelinin totbiqidir. Hor bir iterasiyada (t) elementin
qonsu xana il yerini doyismasi ehtimali (psyqp) 110 yanasi, yerinda
qalma ehtimali (p;q,,) da nozors alimir. Ogor Randy,q; < Piazy —
element yerinds qalir, agar Rand,,q; = Pigzy — €lement labirintdoki
gonsusu ila yerini doyisir. Bu yanagma sistemin aperiodik olmasini
tomin edir vo Markov zanciri nozariyyasina asasan, iterasiyalarin say1
artdiqca sistemin stabil qarisma voziyyatino yaxinlagsmasina zomanat
verir.

Riyazi asaslandirma. Dissertasiyada siibut edilmisdir ki,
Labirint garigdirma alqoritminin yaratdigt kecid matrisi (K)
primitivdir (irreducible vo aperiodic). Perron-Frobenius teoremino
osason, bu o demokdir ki, iterasiya sayr (t) artdiqca, verilonlorin
paylanmasi1 eksponensial siirotlo borabor paylanmaya (uniform
distribution) yaxinlagir. Moaxfilik riski (R;) asagidaki kimi
qiymotlondirilir:

Re =l K* = J II< (0,(K))".
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Burada 0,(K) kecid matrisinin ikinci on bdyiik sinqulyar
dayeridir (< 1). Bu diistur gosterir ki, iterasiyalar artdiqca fordi
molumatin ilkin movqeyi ilo olaqoesi (re-identifikasiya riski)
eksponensial olaraq sifira yaxinlagir.

Natica. Labirint qarigdirma alqoritmi “Fisher-Yates” (tam
xaos) vo “Blok-Qarigdirma” zoif qarigdirma metodlar1 arasinda
optimal balans1 tomin edir. O, molumatlar1 kifayat qodor qarisdiraraq
k-anonimlik vo I-miixtaliflik prinsiplorini destoklayir, eyni zamanda
verilonlorin lokalliq xiisusiyyatini qoruyaraq tibbi analizlor (masolon,
xastaliklorin cografi yayilmasi va ya yas qruplar tizro klasterlosmo)
iiclin faydali olaraq galir. Bu metod xiisusilo boyiik hocmli tibbi
verilonlarin bulud miihitinde emali vo todqiqat¢ilarla paylagilmasi
zamani tohliikosizliyi tomin etmok {igiin idealdir [12].

Uciincii fasildo “Xiisusi toyinatli elektron sanad dovriyyasi
sistemlarinda informasiya tohliikasizliyinin tomin edilmasinin
taskilati vo texniki aspektlori” mdvzusuna hosr edilmis dissertasiya
isinin bu foslindo toklif olunan kriptoqrafik metodlarin  vo
protokollarin real tibbi informasiya sistemlorindo (TIS) totbigi iigiin
zoruri olan sistem arxitekturasi, verilonlor bazasmin paylanmis
strukturu vo girigo nozarat mexanizmlori islonib hazirlanmigdir.

Todgigat zamani miioyyon edilmisdir ki, miiasir tibb
miiossisalori (xostoxanalar, poliklinikalar, laboratoriyalar) adoton
morkozi ofis vo cografi baximdan soposlonmis filiallardan ibarot
miirokkob struktura malikdir. Belo sistemlordo molumatlarin
morkozlogdirilmis gaydada saxlanmasi “Vahid Ugursuzluq Noqtosi”
(Single Point of Failure - SPOF) riskini yaradir vo saboke qopmalari
zamani filiallarin isini iflic edir. Bu problemin hoalli {icilin
dissertasiyada hibrid paylanmis arxitektura toklif edilmisdir. Bu
modeldos har bir filial 6z lokal verilonlor bazasina sahibdir, lakin eyni
zamanda morkozi serverlo (bulud vo ya data morkozi) sinxronizasiya
olunur.

Tohliikasizlik modelinin osas komponentlori asagidakilardir:

Elektron imza infrastrukturu. Tibbi sonodlorin (reseptlor,
epikrizlor) biitovlilylinii vo inkaredilmozliyini tomin etmok ii¢lin
tokmillosdirilmis elektron imza sxemi totbiq olunur. Bu sxemdo
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sonadin hes-funksiyasi (mosalon, SHA-256) hesablanir vo miiollifin
gizli agart ilo sifrolonir.

Dinamik rollar va icazalor. Tibbi personalin (hokim, bas
hakim, laborant, qeydiyyat¢1) sistemdaki solahiyyatlorini idars etmok
iclin dinamik RBAC modeli islonilmisdir. Bu modelds istifadogiyo
statik rollarla yanasi, voziyyotdon asili olaraq (moasslon, névbotci
hakim rejimi, fovgelads hal) miivaqqati icazslor verilo vo ya geri
alia bilar [5].

Tibb miiossisolorinin fasilosiz isini tomin etmok {igiin
dissertasiyada liderisiz replikasiya modelino asaslanan paylanmis
verilonlor bazasi arxitekturast toklif edilmisdir. ©Ononovi Lider-
Izloyici arxitekturasindan farqli olaraq, bu modelds hor bir filial
(qovsaq) hom oxuma, hom do yazma omoliyyatlarini miistaqil icra
edo bilor.

Toklif olunan arxitekturanin is prinsipi: 1. Lokal yazma:
Hokim sonadi filialin lokal bazasima yazir (offline rejimds belo
isloyir). 2. Asinxron replikasiya: Soboko olagasi barpa olunduqda
va ya dovri olaraq, lokal doyisikliklor digor filiallara vo morkozi
bazaya otiiriiliir. 3. Fragmentasiya: Molumatlar hom {ifiiqi (filiallara
gora pasiyent qruplari), hom do saquli (mslumatin néviine gors -
matn, tosvir) fragmentasiya prinsiplori asasinda paylanir ki, bu da
sorgularin siiratini artirir.

Liderisiz sistemlorin on boyiik problemi eyni vaxtda miixtolif
qovsaqlarda eyni sonad iizorinds doyisiklik edilmasi zamani yaranan
konfliktlordir. Masolon, A filialindaki hokim pasiyentin diagnozunu
doyisir, eyni anda B filialindaki laborant homin pasiyentin analiz
naticolorini olavo edir. Dissertasiyada bu problemin halli {i¢iin
“Tranzaksiya cadvali” vo zaman damgas1 osasli yeni
sinxronizasiya alqoritmi islonmigdir:

e Versiya vektorlari. Hor bir sonad ii¢lin versiya vektoru
saxlanilir. Dayisiklik zamani vektor artirilir.

e Tranzaksiya cadvali. Hor bir qovsaqda icra olunan
tranzaksiyalarin statusunu (icra olundu/gdzloyir) saxlayan xiisusi
cadval yaradilir.
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e Konfliktin halli: Iki qovsaq arasinda verilonlorin
birlosdirilmasi zamani, obyektlorin ID-lori {izra hash strukturlu
coxluglar yaradilir:

TTeonfiicts = HashSetyyp, . (ZTrd + 3Trf).

Sistem konfliktli obyektlor {igiin zaman damgalarina baxir.
“Sonuncu yazan qazanir” prinsipi vo ya semantik birlogdirma (agor
doyisikliklor forqli saholordadirsa) totbiq edilorok on aktual versiya
biitlin bazalara yayilir, digori iso geri qaytarilir(rollback).

Bu yanasma sistemin CAP teoremina uygun olaraq, yiiksok
olcatanliq) vo boliinmoyos doéziimliiliik niimayis etdirmasini tomin
edir [6].

Dordiincii  fosildo  “Xiisusi  toyinatli  miiassisalorda
informasiyanin konfidensialliginin gorunmasi tsul  va
algoritmlorinin program hallori va tatbigi” adli dissertasiyada toklif
olunan nozori metodlarin vo algoritmlorin program soviyyasindo
realizasiyasi, onlarin igloma prinsiplori, alinan naticalarin statistik
analizi vo mévcud standartlarla miiqayisesi verilmisdir. Islonmis
kriptografik metodlar C# proqramlasdirma dilinda, Microsoft Visual
Studio miihitindo realizasiya edilmisdir. Yaradilan program
kompleksi agagidaki funksional modullardan ibaratdir:

Mbotn sifrlomd modulu.Molekullarin Broun harakati modelina
osaslanan, istifadoci torafindon daxil edilon baslangic parametrlora
(koordinat, siirot) uygun psevdo-tosadiifi adodlor generasiya edorok
motn tipli sonadlorin (TXT, DOCX) bit soviyyasindo XOR
omoliyyati ila sifrolonmasi vo desifrolonmasi.

Tasvir sifrloma modulu. Baslangic doyarlor ilo Feygembaun
vo DFS metodu ilo labirint genasiyasi vo bu generasiyadan yaranan
iki matris vasitasi ilo yerdoyisma vo doyor doyismao iisullari vasitosi
ilo tosvir fayllarinin (BMP, JPG,) DFS labirint alqoritmi vasitosilo
sifrolonmosi. Istifadogi interfeysindo sifrolomo prosesi, labirintin
vizual goriintiisii va sifrolonmis tosvirin (“sos-kiiy” sokli) noticosi oks
olunur.

22



Labirint qarisdirma modulu. Cadval strukturlu verilonlorin
DFS wvasitesi ilo generasiya edilmis matris ilo anonimliyinin vo
faydaliliginin qorunmas: iiciin csv tipli sanadlorde Python proqram
tominat1 ilo qarigdirma iisulunun tadbiqi.

Acar miibadilosi modulu: Matris cobrino osaslanan
protokolun simulyasiyasi. Burada toroflor arasinda matrislorin
generasiyasi, hasillorin hesablanmasi vo ortaq acarin oldo edilmosi
prosesi Python dilinds avtomatlagdirilmigdir.

Alnmis naticalarin tahlili va tovsiyalarin islonmasi

Dissertasiyada  toklif edilmis metod vo alqoritmlorin
istiinliiklori vo olverigli istifado saholori asagidaki kimi tohlil
edilmisdir:

o Tosadiifilik monbayinin unikalligi. Metod, psevdo-tosadiifi
odadlor generatoru (PRNG) {igiin fiziki bir prosesdon
(molekullarin  xaotik horokati, simulyasiya olunsa belo)
ilhamlanir. Bu, surf riyazi funksiyalara osaslanan ononovi
xaotik PRNG-lordon forqli bir yanasmadir vo yeni nov
tosadiifilik monbayi toklif edir.

o Xaotik xiisusiyyatlordon istifads. Broun horokstinin 6ziindo
olan xaotik tabiat, yoni baslangic sortlora qarsi yiiksok hassasliq
vo proqnozlagdirila bilmoms kriptoanalizo qars1 dayaniqligi
artirmagq li¢iin osasdir. Acarda (baslangic koordinatlar, siiratlor,
k amsal1) edilon kigik bir doyisiklik tamamils forgli bir psevdo-
tosadiifi adadlor ardicilligi (sifroloma axini) yaradir.

Toklif edilon alqoritm limumiyyastlo axin sifroloms metodu
oldugu iiclin axin sifrolomonin totbiq olundugu saholordo genis
istifado edilo bilor. Bu xiisusiyystlori onu asagidaki saholordo
alverisli edir:

1.Real zamanh kommunikasiya. Molumatin davamli bir axin
soklinda galdiyi vo asag1 gecikmonin vacib oldugu sistemlor.

2.Mahdud resurslu miihitlor. Asagi hesablama giicii, yaddas vo
ya enerji sorfiyyatina malik cihazlar.

3.Yiiksak siiratli malumat otiiriilmasi.

4.Xata yayilmasinin minimuma endirilmasi lazim olan hallar.

5.Proqram taminati implementasiyasinin asanhgi.
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Istifada saholorina asason {imumilosdirmok olar:

— Hoarbi va miidafio strukturlari: real zamanli, tohliikasiz

rabitonin tamin edilmasi kritikdir.

- Kosfiyyat vo oks-kosfiyyat agentliklori: moxfi olagqo

kanallarinin  qurulmasi, omoliyyat molumatlarinin real
zamanda otiirtilmasi.

- Hiiquq miihafizd orqanlar1 vo fovgalados hallar xidmoatlori:

omoliyyat zamani tohlilkasiz vo fasilosiz sosli molumat
rabitosinin tomin edilmasi.

- Diplomatik korpus vo xarici islor nazirliklori: o0lko

daxilindoki morkozlo xaricdoki sofirliklor vo konsulluglar
arasinda moxfi molumatlarin tohliikosiz 6tiirtilmosi.

Sokil formatli sonadlorin sifrolonmasi ligiin toklif edilon labirint

osasli tosvir sifrolomo metodu, xiisusilo tosvir kriptoqrafiyasi
sahasino vo iimumi tohliikesizliyo asagidaki potensial tohfalori vo
istiinliiklori togdim edir:

Tasvir xiisusiyyatlorinin nazars alinmasi: metod birbasa
tosvirlarin sifralonmasi ti¢iin nazards tutulmusdur.

ikiqat kriptoqrafik mexanizm: metod iki osas addimdan
ibarotdir: piksel qarigdirilmast  vo piksel doyarlorinin
doyisdirilmasi.

Xaotik vo tosadiifi proseslorin kombinasiyasi. Labirintin
generasiyast  ligiin acar kimi Feygenbaumun xaotik
funksiyasindan (PRNG {i¢iin) vo DFS alqoritminin tosadiifi
se¢imlorindan istifads edilir.

Toahliikasizlik analizi ilo tasdiqlonma. isdo aparilan tohlillor
metodun statistik hiicumlara vo diferensial analizo qars1
analizlordon dayaniqli oldugunu gostorir.

Tokrar omoaliyyatlarla giiclondirma. Qarigdirma vo
doyisdirmo addimlarinin on az1 5 dofo tokrarlanmasi, diffuziya
va konfuziya prinsiplarinin tasirini artiraraq kriptoanalize qarst
miiqavimati giiclondirmoys xidmaot edir.
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Qarigdirma ilo anonimlogdirmonin miisbat toraflori:

e Statistik xiisusiyyatlorin qorunmasi (siitun soviyyasindo).

e Konseptual sadolik.

e Totbigin asanligi.

e Olaqgonin qirilmasi: qarigdirilmanin forqli stitunlardaki doyorlor
arasinda eyni sotirdo (yazida) olan birbasa slagoni qirir.

e Molumat itkisinin az olmasi (siitun analizi iigilin).

Matris osasli agar miibadilo protokolunun potensial
istiinltiklori:

e Forqli riyazi osas: protokol, faktorizasiya vo diskret
logarifmdon farqli bir riyazi problema asaslanir.

o Potensial performans iistiinliiklori (spesifik hallarda):
matris omoliyyatlar1 miiasir prosessorlarda vo ya xiisusi aparat
tominatinda ¢ox somarali sokilds hoyata kegirilo bilor.

Umumi olaraq har bir elektron sonad dévriyyasi sistemlarindo
informasiya texnologiyalarinin infrastrukturunun tohliikosizliyi tigiin
onamli olan bir gox magamlar vardir ki, hor bir miiasir IT korporativ
mihitindo totbiq olunmali vo nozoro alimmalidir. Bu Onomli
moqgamlar agagida gostorilmisdir:

o kompiiterdo istifado edilon totbiglorin hor zaman yeni
versiyalara yenilonmasi vacibdir.

e clektron pogta daxil olan siibholi omollori agmamag.

e antivirus proqramlarindan istifada.

e VPN protokollar1 ilo hor bir olago gizli kanal ilo
reallagdirilmalidir.

e sistemo daxil olan hor bir istifadoginin  sifrosinin
tohliikasizliyinin tomininds parollar {igiin tolob olunan sortlorin
yerind yetirilmosi vacibdir.

o iki faktorlu authentifikasiyanin istifads edilmaosi.

e sistemdon istifado edon har bir istifadogi siibhali olan saytlara
Vo yaxud linklora daxil olmamagi barado
molumatlandirilmalidir.

e Programgcilar sistemo daxil olan sorgularda SQL injeksiyanin
qarsisini almagq tigiin sorguda istirak edon hor bir parametr tiglin
validasiyalar ilo gadagalar qoymalidir. Web totbiqlor tizorindo
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olan sistem olavoalori iigiin iso nozoro alinmali tohliikolordon
digori iso CSRF hiicumlaridir.

« sistemdon istifads edon har bir istifadacinin parollar1 bazalarda
aciq sokilds saxlanilmamalidir.

e buffer yaddasin agmasi. Bunun hallindo daxil edilon datalarin
validasiyas1 vo ya agma zamani xota xoborinin verilmosi
vacibdir.

e servis roddi. Belo hallarin garsisinin alinmasi iiglin server
toraofindon konar sorgular ayird edilorok serverin ¢okmaosinin
qarsis1 alinmalidir.

e qirila bilon girig idaraetmasi: Bu ¢atismazligin hollinds hor bir
istifadaciyo solahiyyatlor dogru sokilds, yeni on az solahiyyst
prinsipi ilo yaradilmali vo qaynaqlara miiraciotlor daha sort
sartlor ilo yoxlanilaraq icazslor verilmaolidir.

Yekun olaraq, dissertasiyada aparilan sinaglar vo miiqayissli
analizlor toklif olunan metodlarin tibbi informasiya sistemlorindo
totbiginin hom tohliikasizlik, hom do performans baximindan
somarali oldugunu tosdiglomisdir.

OSAS NOTIiCOLOR

1. Xaotik proseslorin tatbiqi ilo kriptoqrafik sistemlorin
giiclondirilmasi. Todqgiqatda xaotik proseslorin tosadiifo oxsar vo
prognozlasdirilmast  ¢otin  olan tobistindon istifado edilorok
kriptografik metodlarin tohliikesizliyi artirilmisdir. Bu yanasma,
xususilo acar generasiyasi vo sifrolomo proseslorindo dinamik vo
miirokkob strukturlar yaradaraq moévcud alqoritmlorin zoifliklorini
aradan qaldirmaga imkan vermis, kriptoqrafik totbiglor iigiin daha
etibarhh  vo xarici hlicumlara qarst davamhi  bir tomol
formalagdirmigdir.

2. Motn formath sonadlor iiciin yeni axin sifrolomo
alqoritmi. Elmi yenilik olaraq, motn tipli tibbi molumatlarin
sifrolonmoasi liclin molekullarin xaotik Broun harokati modelino
osaslanan tosadiifi adadlor generatoru ilo igloyon yeni axin sifrolomo
algoritmi yaradilmisdir. Bu alqoritm, generasiya edilon tosadiifi bitlor
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ardicilligini matnin bitlari ila birlosdirarak har bir simvol {igiin unikal
sifroloma totbiq edir. Toklif olunan metod ytiksak siiratli sifrolomoni
tomin etmoklos yanasi, statistik analizlora gars1 da yiiksok miigavimat
gostarir.

3. Tosvir formath molumatlar iiciin labirint oJsash
sifraloma. Tibbi tosvirlorin mozmununun effektiv sokildo qorunmasi
moqsadilo Darinliyo Dogru Axtarig (DFS) alqoritmi ilo generasiya
edilon labirintlordon istifado edon yeni bir sifrolomo metodu
islonmisdir. Bu metod, tosvirin piksellorini labirintin yollar1 boyunca
qarigdiraraq onlarin orijinal movqelorini borpa etmoyi olduqca
miirokkoblasdirir, tasvirlorin vizual malumatini tamamilo taninmaz
hala gatirir vo agar olmadan orijinal tosvirin barpasi prosesini nozari
cohotdon miimkiinsiiz edir.

4. Matris cabrino Jsaslanan acar miibadilasi protokolu.
Sabokoalardo molumat Gtiiriilmasi zamani toraflor arasinda tohliikasiz
acar miibadilosini tomin etmok {i¢lin matris cobrinin birtorafli
funksiyalarina (torsi tapilmayan matrislor) osaslanan yeni bir
protokol hazirlanmisdir. Bu protokol, toroflorin agiq kanallar
vasitosilo imumi bir moxfi acar oldo etmosino imkan yaradir vo
torsino hesablanmasi ¢otin olan matris omoliyyatlar1 sayssindo
gizliliyi tomin edir.

5. Verilonlorin anonimlasdirilmasi iiciin yeni alqoritm.
Analitik mogsadlor iiclin molumatlarin istifadesi zamani fordi
moxfiliyin  qorunmasini  tomin etmok magsadilo  labirint
generasiyasindan oldo edilon garisdirma matrisino osaslanan bir
anonimlogdirma alqoritmi yaradilmigdir. Bu alqoritm, verilonlor
bazasindaki hossas molumatlar1 geri g¢evrilmosi miimkiin olmayan
sokildo qarisdiraraq onlarin kimliyini gizladir vo analitiklora fordi
maxfiliyi pozmadan molumatlar tizerinds tohlillor aparmaga imkan
Verir.

6. Paylanmis verilonlor bazalan iiciin sinxronizasiya vo
replikasiya arxitekturasi. Paylanmis tibbi sistemlords verilonlorin
blitovlilylinli  vo  konsistentliyini  tomin  etmok  mogsadils
tranzaksiyalar codvolino osaslanan yeni bir sinxronlasdirma vo
replikasiya arxitekturasi iglonmisdir. Bu model, bazanin miixtalif
niisxalorinds aparilan biitiin omoliyyatlar1 xiisusi bir cadvaldo geydo
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alaraq doyisikliklorin nizaml sokildo digor niisxalors otiirtilmasini
tomin edir, molumat itkisinin vo ziddiyyastlarin qarsisini alir.

7. Sonadlorin  tahliikasiz  otiiriilmasi iiciin  qorunan
kanallarin yaradilmasi. Sonodlorin uzaq mosafodo yerloson
verilonlor bazalarina tohliikesiz sokildo oOtiiriilmoesi ii¢lin etibarli
kommunikasiya kanallarinin yaradilmasi metodu toklif edilmisdir.
Bu metod, otiirtilon molumatlart giiclii sifroloms alqoritmlori ilo
qoruyur vo tunellomo texnologiyalarindan istifado edorok
molumatlarin konar miidaxilalorden tocrid olunmasini tomin edir.

8. Resurslara miiraciot iiciin dinamik audentifikasiya vo
avtorizasiya modellori. informasiya sistemlorinds resurslara giriso
nozarati tomin etmok liclin dinamik rollar vo icazolor sistemino
osaslanan audentifikasiya vo avtorizasiya modeli hazirlanmigdir. Bu
model, istifadocilorin  kimliyini yoxlamaqgla yanasi, onlarin
sistemdoki rollarina uygun olaraq hanst molumatlara vo funksiyalara
giris eda bilocoyini miisyyaon edir. Toklif olunan dinamik yanasma
rollarin va icazalorin real zaman rejiminds idars olunmasina imkan
verarok tohliikasizliyi vo idarsetmo ¢evikliyini artirir.
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